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Abstrak

Di era digital yang semakin maju, keamanan data menjadi aspek krusial yang memerlukan perhatian serius.
Metode transposisi yang digunakan pada algoritma AES dan DES memiliki kerentanan pada indeks transposisi-
nya membentuk pola dan tidak sepenuhnya acak, sehingga berpotensi memudahkan kriptanalis mencari relasi
cipherteks. Penelitian ini mengeksplorasi pendekatan baru dalam merancang skema transposisi pada algoritma
square transposition dengan mengintegrasikan teori musik, khususnya tangga nada diatonis mayor kedalam
kotak skema. Pendekatan ini diharapkan menghasilkan pola transposisi yang unik dan lebih acak. Penelitian
ini merancang kotak skema diatonis mayor sebagai acuan dalam mengatur urutan indeks dan memodifikasi
tiga skema yang digunakan pada penelitian terdahulu, yaitu skema papan catur, spiral dan cermin. Pola pada
ketiga skema tersebut diimplementasikan ke dalam kotak skema diatonis mayor, sehingga urutan indeks yang
dihasilkan menjadi berbeda. Nilai keacakan dan korelasi yang dihasilkan pada modifikasi skema tersebut di-
bandingkan dengan hasil pengujian penelitian terdahulu. Diperoleh bahwa dari dua modifikasi skema tersebut
menghasilkan uji keacakan dan uji korelasi yang lebih baik. Penelitian ini menunjukkan bahwa penggabungan
konsep musik ke dalam algoritma square transposition merupakan pendekatan baru yang menjanjikan.

Kata kunci: Kriptografi; Square transposition; Tangga nada; Diatonis mayor

Abstract

In the increasingly advanced digital era, data security is a crucial aspect that requires serious attention. The
transposition method used in the AES and DES algorithms has a vulnerability in its transposition index for-
ming a pattern and not completely random, so it has the potential to make it easier for cryptanalysts to find
ciphertext relationships. This study explores a new approach in designing a transposition scheme in the square
transposition algorithm by integrating music theory, especially the major diatonic scale, into the scheme box.
This approach is expected to produce a unique and more random transposition pattern. This study designs a
major diatonic scheme box as a reference in arranging the index sequence and modifying three schemes used
in previous studies, namely the chessboard, spiral and mirror schemes. The patterns in the three schemes are
implemented into the major diatonic scheme box, so that the resulting index sequence is different. The ran-
domness and correlation values produced in the scheme modification are compared with the results of previous
research tests. It was found that the two scheme modifications produced better randomness and correlation
tests. This study shows that the integration of musical concepts into the square transposition algorithm is a
promising new approach.
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1. Pendahuluan

Pertukaran informasi melalui jaringan internet memiliki berbagai kerentanan terhadap serangan siber. Ke-
amanan data menjadi aspek krusial yang memerlukan perhatian serius ditengah pesatnya perkembangan
teknologi. Kriptografi memainkan peran penting sebagai disiplin ilmu dan seni mengamankan data digital
[1], [2]. Kriptografi memastikan kerahasiaan, integritas dan keaslian informasi melalui berbagai teknik
enkripsi, salah satunya adalah metode transposisi [3], [4]. Metode transposisi bekerja dengan mengubah
posisi atau urutan karakter pada pesan asli untuk menghasilkan cipherteks [5]. Penggunaan metode trans-
posisi pada kriptografi modern bertujuan untuk meningkatkan efe difusi dan kebingungan [6].

Meskipun metode transposisi merupakan komponen penting dalam menciptakan kriptografi modern, ci-
pher tersebut memiliki memiliki kelemahan. Permasalahan utama yang teridentifikasi adalah nilai indeks
transposisi yang berpola. Algoritma AES dan DES merupakan algoritma kriptografi modern yang meman-
faatkan metode transposisi dengan nilai indeks berpola [7], [8], [9]. Pola yang teratur ini dapat dieksploitasi
oleh kriptanalis melalui berbagai metode analisis pola atau serangan kriptanalisis lainnya. Oleh karena itu,
diperlukan pengembangan metode transposisi untuk menghasilkan pola perpindahan karakter yang lebih
acak.

Penelitian ini menjelajahi pendekatan baru dalam merancang skema transposisi pada algoritma square
transposition, yaitu mengintegrasikan teori musik, khususnya tangga nada diatonis mayor ke dalam kotak
skema square transposision. Pendekatan ini diharapkan dapat menghasilkan pola transposisi yang unik
dan memiliki tingkat keacakan yang tinggi dibandingkan metode transposisi yang sudah dikembangkan.
Penelitian ini akan memodifikasi skema papan catur, skema spiral dan skema cermin dengan mengkombi-
nasikan aturan urutan indeks yang sudah kedalam aturan kotak skema diatonis mayor. Hasil statistik dari
modifikasi tersebut akan dibandingkan dengan skema asli untuk mengetahui seberapa optimal pendekatan
yang diusulkan dengan terhadap skema asli.

Peninjauan penelitian terdahulu diperlukan untuk menunjukkan keterbaruan, serta mengetahui keterka-
itan terhadap penelitian-penelitian sebelumnya yang dapat dijadikan sebagai pembanding dan/atau acuan
pada penelitian yang sedang dilakukan. Penelitian [7] secara khusus mengkaji tentang pengembangan al-
goritma transposisi baru, yaitu algoritma square transposition. Penelitian tersebut membandingkan hasil
uji keacakan skema transposisi berukuran 64-bit terhadap algoritma AES dan DES. Penelitian tersebut me-
rancang dua skema pemasukan dengan nilai indeks acak dan empat skema pengambilan, yaitu horizontal,
vertikal, zig-zag, dan bajak sawah. Secara keseluruhan, hasil uji keacakan nilai indeks serta uji korelasi
terhadap plainteks dan cipherteks menunjukkan bahwa algoritma square transposition menghasilkan nilai
indeks lebih acak dan mampu menyamarkan plainteks lebih baik dibandingkan AES dan DES.

Penelitian [10] merancang algoritma square transposition dengan skema pemasukan papan catur. Rata-rata
uji keacakan monobit, block bit dan runs yang dihasilkan skema pemasukan papan catur secara berturut-
turut adalah 1.0, 0.9003 dan 0.6043, sedangkan nilai rata-rata uji korelasi yang dihasilkan skema pemasukan
papan catur adalah 0.3752. Penelitian [11] merancang algoritma square transposition dengan skema pema-
sukan spiral, dimana pola urutan indeks membentuk beberapa pola lingkaran yang dimulai dari tengah
kotak skema. Rata-rata uji keacakan monobit, block bit dan runs yang dihasilkan skema pemasukan spiral
secara berturut-turut adalah 0.9222, 0.9999 dan 0.0000, sedangkan nilai rata-rata uji korelasi yang dihasilk-
an skema pemasukan spiral adalah 0.2595. Penelitian [12] melakukan implementasi pola pembiasan cermin
dalam merancang algoritma square transposition. Rata-rata uji keacakan monobit, block bit dan runs yang
dihasilkan skema pemasukan cermin secara berturut-turut adalah 0.1805, 0.1905 dan 0.1824, sedangkan ni-
lai rata-rata uji korelasi yang dihasilkan skema pemasukan cermin adalah 0.2052. Secara umum, rancangan
penelitian pada ketiga penelitian terdahulu tersebut terdiri dari merancang kotak skema, uji keacakan dan
uji korelasi.

2. Metode

Secara garis besar rancangan penelitian ini terdiri dari proses perancangan kotak skema diatonis mayor,
memodifikasi skema pemasukan dan skema pengambilan, pengujian keacakan serta pengujian korelasi.
Diagram alir rancangan secara lengkap dapat dilihat pada Gambar 1.
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Merancang kotak skema
diatonis mayor

Y

Memodifikasi
skema pengambilan

A
Uji keacakan
A

Uji korelasi

Gambar 1. Diagram alir rancangan penelitian

Tahap perancangan kotak skema diatonis mayor merupakan tahapan merancang kotak skema dengan
mengintegrasikan nada-nada diatonis mayor ke dalam kotak skema. Kotak skema diatonis mayor menjadi
acuan dalam memasukan urutan indeks, dengan memprioritaskan posisi nada-nada diatonis mayor dalam
urutan indeks sesuai dengan aturan skema tertentu. Tangga nada diatonis mayor merupakan bagian dari
tangga nada kromatis yang memiliki susunan 7 nada dari 12 nada per-oktaf [13]. Interval dari ketujuh
nada tersebut meliputi 1-1-1/2-1-1-1-V2. Dimisalkan nada do = C, berdasarkan struktur interval tersebut,
maka nada tangga nada diatonis mayor akan tersusun dari nada C, D, E, F, G, A, B dan kembali ke nada C
[13], [14], [15]. llustrasi secara lengkap dapat dilihat pada Gambar 2.

CH c+ BN D+ NENNEN r+ HC o+ N A+ S

Gambar 2. Tangga nada diatonis mayor dalam 1 oktaf dengan nada do = C

Tahapan selanjutnya adalah melakukan modifikasi skema papan catur, spiral dan cermin sebagai skema
pengambilan pada penelitian ini. Diperlukan analisa terlebih dahulu untuk mengetahui pola urutan indeks
pada skema tersebut. Setelah itu, pola urutan indeks pada setiap skema tersebut dimasukan kedalam kotak
skema diatonis mayor dengan memprioritaskan nada tangga nada diatonis mayor saat memasukan indeks,
sehingga posisi indeks menjadi berbeda dengan skema asli.

Pengujian keacakan dilakukan untuk mengetahui nilai keacakan yang dihasilkan pada kombinasi modifi-
kasi skema pemasukan dan skema pengambilan. Metode uji keacakan yang digunakan meliput monobit,
block bit dan runs. Apabila pengujian monobit menghasilkan P-value < 0.01, maka pengujian runs tidak
perlu dilakukan dikarenakan kegagalan pada pengujian monobit [16]. Kombinasi skema pemasukan dan
pengambilan dapat dikatakan acak apabila P-value dari dua atau tiga pengujian tersebut > 0.01 [17], [7].
Diagram alir uji keacakan skema tertera pada Gambar 3.
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Skema pemasukan & . -
. Uji monobit
skema pengambilan

P-value
monobit > «o?

Gambar 3. Diagram alir uji keacakan skema

Uji runs

4—‘ Uji block bit

Tahapan uji korelasi dilakukan untuk menghitung nilai korelasi antar plainteks dan cipherteks yang di-
hasilkan pada setiap kombinasi skema pemasukan dan skema pengambilan. Uji korelasi dilakukan untuk
mengetahui seberapa optimal skema transposisi dalam menyamarkan plainteks. Dalam konteks kriptogra-
fi, nilai korelasi yang baik adalah r yang mendekati angka 0 atau hubungan korelasi yang sangat rendah,
dikarenakan algoritma kriptografi dapat dikatakan algoritma kriptografi yang baik adalah algoritma yang
dapat menyembunyikan plainteks dengan optimal [18].

3. Hasil dan Pembahasan

3.1 Kotak Skema Diatonis Mayor

Berdasarkan ilustrasi pada Gambar 2, apabila susunan nada tangga nada diatonis mayor dalam satu oktaf
diimplementasikan pada kotak skema transposisi berukuran 8 x 8, maka kotak skema akan tersusun dari
6 oktaf (kelebihan 8 nada kromatis pada oktaf terakhir akan diabaikan). Setiap nada kromatis ke-i dengan
(i-1)|8, akan disusun ke baris baru pada kotak skema (ilustrasi secara lengkap dapat dilihat pada Gambar
4).

[ C# | [ D# |

Gambar 4. Integrasi tangga nada diatonis mayor pada kotak skema

3.2 Skema Pemasukan

Rancangan skema pemasukan pada penelitian ini merupakan modifikasi dari skema pemasukan penelitian
terdahulu. Modifikasi dilakukan dengan mengatur ulang pola urutan indeks pada skema ke dalam kotak
skema diatonis mayor. Berikut merupakan hasil modifikasi skema pemasukan tersebut.

3.2.1 Modifikasi Skema Pemasukan Papan Catur

Skema pemasukan papan catur pada penelitian [10], memiliki pola memasukan indeks kedalam kotak
skema terbagi menjadi empat bagian, meliputi bagian (a) terdiri dari kolom 1 dan 2 kotak skema, bagian (b)
terdiri dari kolom 3 dan 4 hingga bagian (d) terdiri dari kolom 7 dan 8. Indeks terlebih dahulu dimasukkan
pada kotak berwarna putih pada setiap bagian, dimulai dari bagian (a) hingga bagian (d) dengan arah dari
bawah ke atas kotak skema. Sehingga ay; terletak pada kiri-bawah kotak skema dan as; berakhiran pada
kanan-atas kotak skema. Jika semua kotak putih sudah terisi indeks, urutan indeks dilanjutkan pada kotak
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berwarna abu yang dimulai dari bagian (a) hingga bagian(d) dengan arah dari bawah ke atas kotak skema.
Iustrasi pola urutan indeks papan catur terlihat pada Gambar 5.

@40 | aos a48 1416 as6 | a24 ae64 | a32
ag7 | a39 ails | a47 @23 | as55 a31 | a63
a38 | a06 a46 014 a54 | a22 a62 | a30
aps | a37 a13|a4s5 a21 | as53 a29 |61
a36 | a04 a44 1012 a52 | a20 a60 | a28
ap3 (@35 | |A11 @43 | |A19 |A51 a27 [ 459
a34 | @02 @42 |G10 a50|a18 as58 | a26
ag1 | a33 ap9 | a41 air|a49 a2s5 | as7

(a) Bagian1 (b)Bagian2 (c) Bagian3 (d) Bagian 4

Gambar 5. Skema papan catur yang dipecah menjadi empat bagian

Jika pola urutan indeks pada skema papan catur diatas diterapkan pada kotak skema diatonis mayor, ma-
ka indeks pada kotak putih bagian (a) skema pemasukan 1 dengan arah dari bawah ke atas terdiri dari
{ass, asg, ap1, - - - , ass} dan diakhiri dengan indeks {aqo, o1, ass, . - - , dsa} pada kotak abu bagian (d).

@40 |A08 | A48 | 416 |A56 [G24 |A64 | A32 | (@24 | Q43 [G29 | A48 |A34 | @13 | A64 [G18
aQ7]Aa39 |15 [A47|a23 [G55|A31 |A63 | (42 |A23 | G47 | A28 |A12 | A59 |A17 | 463
38 | A06 | 446 |14 |A54 |G22 |A62 | A30 | (@22 |A04 | 456 | @07 | A58 [A11 | A62 [A16
ap5 |a37|a13 [A45|a21 (@53 |A29 |61 | (@03 |A41 [G0O6 | A55 | @10 @33 | A53 [A37
436 |A04 |A44 | a12 Q52 | G20 |A60 | A28 | (G40 |AO2 | G54 | @05 |A32 | A50 |A36 | G52
ap3 |Aa35 |a11 (@43 |a19 (@51 [A27 |A59 | (A01 [ A2] | G46 |27 | Q49 |A3] | A51 | G35
434|002 |A@42 | 410 |A50 [318 | A58 | 426 | (@20 | A39 [@26 | 445 | A30 | @09 | A61 [A15
aQ1]@33|ap9 (@41 |A17 [G49 [A25 |A57 | [A38 |A19 | G44 @25 |AO8 | A57 |A14 | G60

(a) Skema papan catur [10] (b) Modifikasi skema papan catur (skema pe-
masukan 1)

Gambar 6. Skema papan catur dan modifikasinya

3.2.2 Modifikasi Skema Pemasukan Spiral

Skema pemasukan spiral yang dirancang pada penelitian [11], memiliki pola urutan indeks membentuk
beberapa pola lingkaran yang dimulai dari titik tengah kotak skema. Berdasarkan Gambar 7 (a), ske-
ma ini terdiri dari tujuh lingkaran dengan indeks saling berurutan. Pada lingkaran 1 terdiri dari indeks
{a01, ao2, ao3, apa}, lingkaran 2 terdiri dari indeks {ags, dgs, - . . , a12}, lingkaran 3 terdiri dari indeks {a;3, a4, . . .,
a4}, lingkaran 4 terdiri dari indeks {ays, as, . - . , dso}, lingkaran 5 terdiri dari indeks {aq;, a4z, . - ., asz}, ling-
karan 6 terdiri dari indeks {ass, as4, - . ., ago} dan lingkaran 7 terdiri dari indeks {ag1, as2, as3, dsa}-

Ketujuh pola lingkaran diatas menjadi pola memasukan indeks pada skema pemasukan 2 (spiral diatonis
mayor). Sehingga, lingkaran 1 pada skema pemasukan 2 terdiri dari indeks {ay;, dg2, dss, do3}, lingkaran 2
terdiri dari indeks {aso, aqq, aos, - - - , o7}, lingkaran 3 {ags, ago, a0, - - - , 47} dan seterusnya. Skema pemasuk-
an 2 secara lengkap dapat dilihat pada Gambar 7.

ae3 |a57|A47 @33 |G32 |A46 | A56 |A62 | @37 | A61 | A28 | A52 [@18 [A27 | A60 | A36
a58 | A48 | 434 (@19 |A18 (@31 |A45 |A55 | [G62 |A29 | G453 |@]13 | @12 | 51 |A26 | 459
449 1A35 |20 (@09 |A08 (@17 |A30 |A44 | (@30 @19 | 344 [A05 | Q41 [A11] | A50 [G25
a36|A21 | 410|403 |A02 @07 |A16 | A29 | (@20 | A45 [@06 | A38 | @02 | @04 | 43 [A17
a371a22 |a11 (@04 |A01 (G406 |A15 | A28 | (G54 |A14 | 42 | @03 | @01 | @40 | @10 | @49
a50|A38 |23 (@12 |A05 (G414 |A27 |43 | (@31 [A2] | 446 [A07 | @39 | AQ9 | A48 [G24
459 |A51 |A39 (@24 |A13 [G26 |A42 |A54 | (@34 | A57 [A22 | A47 | AO8 | @16 | 456 | @33
464 | @60 [A52 | @40 [A25 [A41 [A53 [A61 | [A64 |A35 | A58 | @23 | @15 | A55 | @32 | 463

(a) Skema spiral [11] (b) Modifikasi skema spiral (skema pemasuk-
an2)

Gambar 7. Skema spiral dan modifikasinya
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3.2.3 Modifikasi Skema Pemasukan Cermin

Penelitian [12], merancang skema pemasukan berdasarkan pola pembiasan cermin. Berdasarkan skema
cermin pada Gambar 9, skema cermin terbagi menjadi dua pola besar, yaitu pola Objek dan pola Bayangan.
Dimisalkan pada kolom 1 hingga kolom 4 adalah pola Objek dan kolom 5 hingga kolom 8 adalah pola
Bayangan. Masing-masing pola besar tersebut terdiri dari empat bagian kecil yang terdiri dari 8 indeks.
Indeks pada pola Objek terdiri dari {ao;, gy, - - - , az3}, sedangkan indeks pada pola Bayangan terdiri dari
{ass, asq, . . ., G}

a10 /@09 |a02|a01 4331034041 |A42
a11|a16|ap3|aons @40 | G35 | A48 | A43
a12|a15|ap4 | ao7 39036 |A47 |44
a13|0a14|a05 | a06 a38 |37 |A46 | A45
a26 |a25 018|017 a49 | G50 | A57 | A58
a2710a32|0A19|a24 as56 | @51 | @64 | A59
a28 |a31 |a20|a23 ass5 | G52 | 63 | A60
@29 |a30|a21|a22 4541053 |a62 | A61

(a) Pola Objek (b) Pola Bayangan

Gambar 8. Skema cermin yang dipecah menjadi dua bagian

Pada skema pemasukan 3 (cermin diatonis mayor), empat pola kecil dari pola Objek meliputi {ass, ao1, aso,
<5 Qoa}s {42, Go5, Aas, - . -, Ao}, - ., dan{aya, ago, dys, - - ., a1s}. Sedangkan empat pola kecil dari pola Bayangan
meliputi {ay, aso, as2, - . - , a4}, {as4, aos, ass, . . ., dog}, ..., dan {asq, a1, ass, . . ., ag4}. Delapan pola kecil pada
skema pemasukan 3 secara lengkap tertera pada Gambar 9.

a10]Aa09 |02 |A01 |A33 [G34|A41 |A42 | |A05|A42 [GO]1 |A38 | @19 | @20 | A54 |A25
a11|Aa16 |A03 |A08 |A40 [G35 A48 |A43 | |43 |AO9 | @39 |A04 |A24 | A52 | A28 | G55
4121015 |A04 |A07|A39 [A36 |A47 | Q44 | |A06 | Q08 | @40 |@03 | A53 [A2] | A57 | B26
a13|0a14 |05 |A06 | A38 |37 |A46 | Q45 | |A0T | A44 [G02 | A41 | @23 |A22 | A56 [A27
426 |A25 |A18 |A17|A49 |G50 |A57 | A58 | |A49 |A14 | G45 |@]10 | @29 | A58 |A34 | 461
a2710a32|a19 |A24|A56 [G51 |A64 |A59 | |@15 |A18 | G45 @13 | 60 |A30 | A64 | @35
a28 |A31 | 420 |A23|Aa55 (352 |A63 | 460 | [@16 | A51 [@11 | A47 | @33 [A31 | A63 | @36
429 |A30 |a21 |A22|0a54 (@53 1062 |A61 | 450 |A17 | G46 @12 |A32 | A59 |A37 | 462

(a) Skema cermin [12] (b) Modifikasi skema cermin (skema pema-
sukan 3)

Gambar 9. Skema cermin dan modifikasinya

3.3 Skema Pengambilan

Setiap modifikasi skema pemasukan dipasangkan dengan skema pemasukan yang berbeda, menyesua-
ikan skema pengambilan yang digunakan pada penelitian terdahulu. Tabel 1 menunjukan bahwa skema
pengambilan yang digunakan pada skema papan catur adalah skema horizontal (kiri-kanan), vertikal (kiri-
kanan), bajak sawah (kanan-kiri), spiral dan zig-zag [10]. Maka pasangan skema pengambilan pada modi-
fikasi skema pemasukan papan catur mengikuti skema pengambilan yang digunakan pada penelitian [10].
Demikian juga pada modifikasi skema pengambilan spiral dan cermin.
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Tabel 1. Daftar skema pengambilan pada penelitian terdahulu

Skema Pemasukan

No. Skema Pengambilan - .
Papan Catur[10] Spiral[11] Cermin[12]

1. Horizontal (kiri-kanan) v v v
2. Horizontal (kanan-Kkiri) v

3. Vertikal (atas-bawah) v vé v
4,  Vertikal (bawah-atas) v

5. Bajak sawah (kiri-kanan) v

6. Bajak sawah (kanan-kiri) v v v
7.  Spiral v

8. Zig-zag v v v
9. Tanam Padi v

10.  Acak v

Setiap skema pengambilan akan dijabarkan dengan satu kombinasi skema pemasukkan, untuk skema pe-
masukkan lain dapat menyesuaikan dengan skema yang telah dijabarkan. Berikut hasil kombinasi serta
grafik nilai indeks skema pemasukan terhadap skema pengambilan.

3.3.1 Skema Pengambilan Horizontal (Kiri-kanan)

Skema pengambilan ini merupakan pola pengambilan indeks secara horizontal kiri ke kanan yang dimulai
dari kiri-atas dan berakhir di kanan-bawah kotak skema. Koordinat Cartesius dapat digunakan sebagai
visualisasi perpindahan indeks kombinasi skema tersebut, dimana setiap indeks pemasukan (i) sebagai
ordinat dan indeks pengambilan (j) sebagai absis. Kombinasi indeks dan grafik indeks skema pemasukan
1 dan pengambilan horizontal (kiri-kanan) tertera pada Gambar 10 dan Gambar 11.

a24(01) [ @43(02) | 429(03) | ¥48(04) | @34(05) | ¥13(06) | 464(07) | #18(08)
a42(09) | @23(10) | @47(11) [A28(12) [212(13) [A59(14) [Q17(15) | 963(16)
A22(17) [ @04(18) | @56(19) [ 207(20) |458(21) | 11(22) [ 462(23) | F16(24)
a03(25) | 241(26) | 206(27) [ 455(28) | @10(29) | @33(30) | 453(31) | ?37(32)
440(33) | ®02(34) | 254(35) | 205(36) | 232(37) | #50(38) | #36(39) | #52(40)
a01(41) [421(42) | @46(43) [ A27(44) [249(45) | A31(46) | A51(47) | 935(48)
a20(49) [ 239(50) | 226(51) | ¥45(52) | 230(53) | 209(54) | 461(55) | A15(56)
a38(57) | 219(58) | ¥44(59) | 425(60) | A08(61) | ¥57(62) | ¥14(63) | A60(64)

Gambar 10. Indeks skema pemasukan 1 dan pengambilan horizontal (kiri-kanan)
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Gambar 11. Grafik indeks skema pemasukan 1 dan pengambilan horizontal (kiri-kanan)

Berdasarkan Gambar 10, hasil kombinasi skema pemasukan 1 dan pengambilan horizontal dimulai dari
a4, dimana indeks pengambilan j = 01 hingga j = 64 untuk as. Kombinasi skema pemasukan 1 dan skema
pengambilan horizontal menghasilkan indeks bit pada bytes cipherteks dengan l; ={ay4, a43, as9, ..., ais},
b ={as2, azs, a7, ..., ag3}, ..., s ={ass, ar9, aas, ..., aso}-

3.3.2 Skema Pengambilan Vertikal (Atas-bawah)

Skema pengambilan ini merupakan pola pengambilan indeks secara vertikal atas ke bawah yang dimulai
dari kanan-atas dan berakhir di kiri-bawah kotak skema. Nilai indeks dan grafik indeks skema pemasukan
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3 dan pengambilan vertikal (atas-bawah) tertera pada Gambar 12 dan Gambar 13.

A05(64) | 42(49) | 201(48) | 238(33) [219(32) | %20(17) | ®54(16) | 225(01)
@43(63) | 209(50) | 439(47) | F04(34) | @24(31) [A52(18) | 428(15) | A55(02)
a06(62) | 208(51) | 240(46) | @03(35) | @53(30) [A21(19) | 457(14) [ @26(03)
a07(61) | @44(52) | @02(45) | 241(36) | 223(29) | 422(20) | 456(13) | @27(04)
a49(60) | 414(53) | @45(44) [210(37) [ 229(28) | A58(21) [ 434(12) | %61(05)
A15(59) | 218(54) | ¥45(43) [ #13(38) | 260(27) [ 230(22) | ¥64(11) | A35(06)
A16(58) |251(55) | @11(42) [@47(39) | 233(26) [231(23) | 463(10) | A36(07)
A50(57) | 417(56) | @46(41) | 212(40) [232(25) | A59(24) | 437(09) | 262(08)

Gambar 12. Indeks skema pemasukan 3 dan pengambilan vertikal (atas-bawah)
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Gambar 13. Grafik indeks skema pemasukan 3 dan pengambilan vertikal (atas-bawah)

Berdasarkan Gambar 12, Hasil kombinasi indeks skema pemasukan 3 dan skema pengambilan vertikal
dimulai dari ays, dimana indeks pengambilan j = 01 hingga j = 64 untuk ggs. Keluaran indeks bit pada
bytes cipherteks yang dihasilkan meliputi l; ={ass, ass, ag, - .., ag2}, o ={as7, ass, asa, -- -, asa}, .., Iy ={aso,
aie, A155 -+ a05}.

3.3.3 Skema Pengambilan Bajak Sawah (Kiri-kanan)

Skema pengambilan ini merupakan pola pengambilan indeks dengan teknik membajak sawah yang dimu-
lai dari tepi sawah dan mengerucut ke tengah sawah. Pada skema pengambilan ini dimulai dari kiri-bawah
kotak yang mengarah ke kanan dan berakhir di tengah kotak. Nilai indeks dan grafik indeks skema pema-
sukan 2 dan pengambilan bajak sawah (kiri-kanan) tertera pada Gambar 14 dan Gambar 15.

a37(22) |961(21) | @28(20) [352(19) [218(18) [A27(17) [ 460(16) | #36(15)
a62(23) | 229(44) | 453(43) [ ¥13(42) | A12(41) [A51(40) | 426(39) | A59(14)
a30(24) | 219(45) | ¥44(58) [ @05(57) | 241(56) [211(55) | 450(38) | A25(13)
a20(25) | @45(46) | 206(59) | 438(64) | 202(63) | F04(54) | ®43(37) | 217(12)
a54(26) | 214(47) | 242(60) [ @03(61) | 201(62) [ 240(53) | F10(36) | @49(11)
a31(27) | 221(48) | ¥46(49) [ 207(50) | 239(51) [ 209(52) | #48(35) | A24(10)
a34(28) | @57(29) | 22(30) | 247(31) [Q08(32) | #16(33) | #56(34) | #33(09)
A64(01) | 235(02) | 458(03) | #23(04) | 215(05) [A55(06) | #32(07) | *63(08)

Gambar 14. Indeks skema pemasukan 2 dan pengambilan bajak sawah (kiri-kanan)
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Gambar 15. Grafik indeks skema pemasukan 2 dan pengambilan bajak sawah (kiri-kanan)

Berdasarkan Gambar 14, hasil kombinasi indeks skema pemasukan 2 dan pengambilan bajak sawah (kiri-
kanan) dimulai dari ag4, dimana indeks pengambilan j = 01 hingga j = 64 untuk ass. Skema pemasukan
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2 dan skema pengambilan bajak-sawah (kiri-kanan) menghasilkan indeks bit l; ={ag4, ass, ass, - .., ass}, b

={a33, az4, A49, ..., aéo}, oo ls ={aos, a4, Apes - -+ » 6138}-

3.3.4 Skema Pengambilan Spiral

Skema pengambilan spiral merupakan skema pengambilan yang digunakan pada penelitian [10] mirip de-
ngan skema pengambilan spiral pada penelitian [11]. Perbedaan terletak pada arah indeks, dimana indeks
pada skema pengambilan ini dimulai dari luar kiri-atas kotak skema dan berakhir di tengah kotak skema.
Indeks pada skema ini diawali dari kiri-atas kotak skema dan berakhir di tengah kotak skema. Kombinasi
indeks dan grafik indeks skema pemasukan 1 dan pengambilan spiral secara lengkap tertera pada Gambar
16 dan Gambar 17.

a24(01) [ ®43(06) | 229(15) | ¥48(28) [ A34(29) [ 413(16) | %64(07) | #18(02)
a42(05) | @23(14) | @47(27) | 228(43) [Q12(44) [ 459(30) | @17(17) | 263(08)
a22(13) [ 204(26) | A56(42) | 207(54) | 258(55) | ¥11(45) | 9462(31) [?16(18)
403(25) | ®41(41) | 206(53) | A55(61) [210(62) | #33(56) | #53(46) | 237(32)
a40(40) | ®02(52) | 54(60) | 205(64) | 2432(63) | 450(57) | #36(47) | #52(33)
a01(24) [221(39) | 246(51) [427(59) | @49(58) | ¥31(48) | 451(34) [ ?35(19)
a20(12) [ 239(23) | 226(38) | ¥45(50) | A30(49) | 209(35) | 461(20) | ?15(09)
a38(04) [ ®19(11) | @44(22) [ 225(37) [208(36) | ¥57(21) | #14(10) | 260(03)

Gambar 16. Indeks skema pemasukan 1 dan pengambilan spiral
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Gambar 17. Grafik indeks skema pemasukan 1 dan pengambilan spiral

Hasil kombinasi indeks skema pemasukan 1 dan skema pengambilan spiral dimulai dari a4, dimana indeks
pengambilan j = 01 hingga j = 64 untuk aps. Keluaran indeks bit pada bytes cipherteks yang dihasilkan
meliputi L ={az, ais, aeo, - .., as3}, b ={ais, ars, aro, ..., a13}, ..., ls ={aso, as9, ag7, ..., aps}.

3.3.5 Skema Pengambilan Zig-zag

Skema pengambilan zig-zag merupakan skema pengambilan yang mengarah dari kiri ke bawah kotak dan
dimulai dari kiri-bawah kotak hingga ke kanan-atas kotak. Kombinasi indeks dan grafik indeks skema
pemasukan 3 dan pengambilan zig-zag secara lengkap tertera pada Gambar 18 dan Gambar 19.

a05(29) | @42(37) | 201(44) [238(50) | 219(55) | @20(59) | 454(62) | @25(64)
a43(22) [ ®09(30) | 39(38) | 204(45) | A24(51) | 452(56) | #28(60) | 255(63)
Q06(16) | @08(23) | 240(31) | 203(39) | 453(46) | ¥21(52) | @57(57) | 226(61)
ap7(11) [ 244(17) | 202(24) | ¥41(32) | @23(40) | @22(47) | 456(53) | @27(58)
a49(07) [@14(12) | @45(18) [310(25) [ 229(33) | 458(41) | 434(48) | 961 (54)
a15(04) [ ?18(08) | @45(13) | 213(19) [260(26) | #30(34) | ®64(42) | 35(49)
a16(02) [ 251(05) | 211(09) [47(14) | @33(20) | 231(27) | 463(35) | #36(43)
a50(01) | 217(03) | 246(06) [ ¥12(10) | @32(15) | @59(21) | 437(28) | #62(36)

Gambar 18. Indeks skema pemasukan 3 dan pengambilan zig-zag
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Gambar 19. Grafik indeks skema pemasukan 3 dan pengambilan zig-zag

Hasil kombinasi indeks skema pemasukan 3 dan skema pengambilan zig-zag dimulai dari asy, dimana
indeks pengambilan j = 01 hingga j = 64 untuk ays. Keluaran indeks bit pada bytes cipherteks yang
dihasilkan meliputi [} ={aso, a1, a17, ..., a8}, b ={a11, a12, ao7, ..., aos}, .-, ls ={asy, az7, azo, ..., azs}.

3.3.6 Skema Pengambilan Tanam Padi

Skema pengambilan tanam padi merupakan skema pengambilan dengan urutan indeks mengikuti pola
petani menanam padi yang dimulai dari tengah-kiri dan berakhir di kanan-atas kotak skema. Kombinasi
indeks dan grafik indeks skema pemasukan 2 dan pengambilan tanam padi secara lengkap tertera pada
Gambar 20 dan Gambar 21.

a37(33) | @61(40) | 228(41) | 52(48) [ A18(49) | 427(56) | @60(57) | 36(64)
a62(34) | 229(39) | A53(42) [#13(47) | A12(50) [A51(55) | 426(58) | A59(63)
@30(35) | 219(38) | ¥44(43) [ @05(46) | 241(51) [211(54) | 450(59) | A25(62)
a20(36) | @45(37) | 206(44) | 438(45) [Q02(52) | %04(53) | #43(60) | 217(61)
a54(01) | ?14(08) | #42(09) [ 203(16) [Q01(17) | #40(24) | ?10(25) | ¥49(32)
a31(02) |221(07) | ¥46(10) [ @07(15) | @39(18) [ 209(23) | #48(26) | #24(31)
a34(03) | @57(06) | @22(11) | 247(14) [Q08(19) | #16(22) | 356(27) | #33(30)
a64(04) | 235(05) | A58(12) [ ¥23(13) | @15(20) [A55(21) | #32(28) | 263(29)

Gambar 20. Indeks skema pemasukan 2 dan pengambilan tanam padi
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Gambar 21. Grafik indeks skema pemasukan 2 dan pengambilan tanam padi

Hasil kombinasi indeks skema pemasukan 2 dan skema pengambilan tanam padi dimulai dari as4, dimana
indeks pengambilan j = 01 hingga j = 64 untuk as. Keluaran indeks bit pada bytes cipherteks yang
dihasilkan meliputi l; ={as4, a1, @34, ..., a1a}, b ={au2, ase, 22, ..., o3}, ..., Iy ={ae0, aze, aso, ..., azs}.

3.3.7 Skema Pengambilan Acak

Skema pengambilan ini merupakan skema pengambilan yang digunakan pada penelitian [12], dengan
urutan indeks acak. Kombinasi indeks dan grafik indeks skema pemasukan 3 dan pengambilan acak secara
lengkap tertera pada Gambar 22 dan Gambar 23.
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Gambar 22. Indeks skema pemasukan 3 dan pengambilan acak
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Gambar 23. Grafik indeks skema pemasukan 3 dan pengambilan acak
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Hasil kombinasi indeks skema pemasukan 3 dan skema pengambilan acak dimulai dari a;;, dimana indeks
pengambilan j = 01 hingga j = 64 untuk as¢. Keluaran indeks bit pada bytes cipherteks yang dihasilkan

meliputi [} ={ay1, ag3, azs, ..., aso}, l ={ags, aos, az, ..

3.4 Hasil Uji Keacakan

- ao7}> o ls ={0113, azg, Ase, ..

° a58}‘

Pengujian keacakan pada kombinasi skema pemasukan dan skema pengambilan dilakukan untuk menge-
tahui seberapa acak indeks yang dihasilkan. Setiap hasil uji dikatakan acak apabila P-value yang dihasilkan
> «, dimana o = 0.01 [19, 20, 21]. Hasil pengujian keacakan terhadap tiga skema pemasukan diatonis ma-

yor tertera pada Tabel 2.

Tabel 2. Hasil uji keacakan modifikasi skema pemasukan

No. Kombinasi Skema ' P-value Mean
(Pemasukan-Pengambilan)  mMonobit  Block Bit ~ Runs
1. 1 & horizontal (kiri-kanan) 1.0000 0.0591 0.2113  0.4235
2. 1 & vertikal (atas-bawah) 1.0000 0.0301 0.8026 0.6109
3. 1 &zig-zag 1.0000 0.9810 0.0801 0.6870
4,  1&bajak sawah (kanan-kiri) 1.0000 0.8571 0.0244  0.6272
5. 1 & spiral 1.0000 0.7576 0.0124  0.5900
6. 2 & horizontal (kanan-kiri) 1.0000 0.8571 0.2113 0.6895
7. 2 & horizontal (kiri-kanan) 1.0000 0.8571 0.2113 0.6895
8. 2 &uvertikal (atas-bawah) 1.0000 0.0103 0.6171  0.5425
9. 2 & vertikal (bawah-atas) 1.0000 0.0103 0.3173  0.4425
10. 2&zig-zag 1.0000 0.9344 0.0801 0.6715
11. 2 &bajak sawah (kanan-kiri) 1.0000 0.8571 1.0000 0.9524
12. 2 & bajak sawah (kiri-kanan) 1.0000 0.5366 0.8026  0.7797
13. 2 &alurtanam padi 1.0000 0.9810 0.2113  0.7308
14. 3 &horizontal (kiri-kanan) 0.8026 0.9617 0.6112 0.7919
15. 3 &vertikal (atas-bawah) 0.8026 0.8992 0.7964 0.8327
16. 3&zig-zag 0.8026 0.8992 0.6112 0.7710
17. 3 & bajak sawah (kanan-kiri) 0.8026 0.2317 0.6222  0.5522
18. 3&acak 0.8026 0.4838 0.6222  0.6362

Berdasarkan hasil uji keacakan pada Tabel 2, skema pemasukan spiral diatonis mayor dan skema pengam-
bilan bajak sawah memperoleh rata-rata P-value tertinggi, yaitu 0.9524. Sedangkan P-value terendah diha-



460 Kadek Widiana et al.

silkan oleh kombinasi skema pemasukan papan catur diatonis mayor dan skema pengambilan horizontal,
yaitu sebesar 0.4235. Secara keseluruhan hasil modifikasi skema pemasukan papan catur, spiral dan cermin
memenuhi kriteria acak.

3.5 Perbandingan Uji Keacakan

Perbandingan pengujian uji keacakan terhadap penelitian terdahulu dilakukan untuk mengetahui skema
transposisi paling optimal antara skema pemasukan penelitian terdahulu dan modifikasinya. Tabel 3 me-
rupakan hasil rata-rata uji keacakan untuk membandingkan skema penelitian terdahulu terhadap skema
modifikasi.

Tabel 3. Perbandingan uji keacakan penelitian terdahulu terhadap skema modifikasi

P-value
No. Skema Pemasukan - Vet - Mean
Monobit Block Bit  Runs

1. Papan Catur Diatonis Mayor ~ 1.0000 0.5370 0.2262  0.5877
2. Papan Catur [10] 1.0000 0.9003 0.6043  0.8348
3. Spiral Diatonis Mayor 1.0000 0.6305 0.4314 0.6873
4.  Spiral [11] 0.7675 0.8998 0.0000 0.5557
5. Cermin Diatonis Mayor 0.8026 0.6951 0.6527 0.7168
6. Cermin [12] 0.1646 0.1747 0.1882 0.1758

Tabel 3 menunjukan modifikasi skema spiral dan cermin menghasilkan uji keacakan yang lebih baik diban-
dingkan dengan skema aslinya. Namun hasil uji keacakan pada modifikasi skema papan catur memperoleh
nilai rata-rata 0.5877, tidak melampaui skema aslinya yang memperoleh nilai rata-rata 0.8348.

3.6 Perbandingan Uji Korelasi

Uji korelasi dilakukan untuk mengetahui tingkatan hubungan antara plaintext (x) dan ciphertext (y) dari
algoritma yang telah dirancang. Dalam konteks kriptografi, nilai korelasi korelasi yang baik adalah r yang
mendekati angka 0 [18]. Hasil perbandingan uji korelasi penelitian terdahulu terhadap modifikasi skema
pengambilan diatonis mayor tertera pada tabel 4.

Tabel 4. Hasil uji korelasi

No. Skema Pemasukan Mean
1.  Modifikasi papan catur  0.2625
2. Papan Catur [10] 0.3002
3. Modifikasi spiral 0.3329
4, Spiral [11] 0.3321
5. Modifikasi cermin 0.2794
6. Cermin [12] 0.5994

Plainteks yang digunakan pada masing-masing modifikasi skema adalah plainteks yang berbeda, menyesu-
aikan plainteks yang digunakan pada penelitian terdahulu. Pada skema pengambilan papan catur diatonis
mayor menggunakan plainteks "gluttony", "deeeeeee" serta "$uR4b4Y4" sebagaimana yang digunakan pada
uji korelasi penelitian [10]. Kemudian, pada skema spiral diatonis mayor menggunakan plainteks "mage-

lang", "xxxxxxxy" serta "SEm4r@n9". Sedangkan pada skema cermin diatonis mayor menggunakan plainteks

"bom atom", "ooooooop" serta "fT1 UkSw".

4. Simpulan

Penelitian ini berhasil memodifikasi skema papan catur, skema spiral dan skema cermin dengan menerapk-
an aturan urutan indeks skema asli dan aturan kotak skema diatonis mayor. Hasil statistik menunjukan
bahwa dua dari tiga modifikasi yang dilakukan pada skema pemasukan papan catur, spiral dan cermin
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terbukti menghasilkan nilai keacakan yang lebih optimal. Namun pada modifikasi skema papan catur dia-
tonis mayor tidak dapat menghasilkan nilai keacakan yang lebih optimal dibandingkan skema pemasukan
papan catur. Hal ini ditunjukan pada skema papan catur menghasilkan rata-rata nilai keacakan sebesar
0.8348. Sedangkan pada modifikasi skema pemasukan tersebut hanya mampu menghasilkan rata-rata ni-
lai keacakan sebesar 0.5877. Secara keseluruhan, skema pemasukan cermin mayor diatonis lebih optimal
dalam menyamarkan plainteks dengan memperoleh nilai korelasi dibandingkan dengan skema cermin
biasa. Penyamaran plainteks paling optimal dihasilkan pada modifikasi skema papan catur dengan nilai
korelasi sebesar 0.2625, sedangkan skema papan catur hanya memperoleh nilai korelasi sebesar 0.3002.

Temuan penelitian ini memiliki beberapa implikasi penting bagi pengembangan algoritma square trans-
position dalam merancang skema pemasukkan atau skema pengambilan. Pertama, jika hasil perbandingan
menunjukan bahwa integrasi tangga nada diatonis mayor memiliki karakteristik keacakan yang lebih baik,
maka pendekatan tersebut dapat mengindikasikan bahwa konsep dari teori musik dapat menjadi sumber
inspirasi yang valid dan efektif untuk merancang pola permutasi yang kompleks dan sulit diprediksi. Hal
ini membuka perspektif baru selain menggunakan pendekatan geometris atau visual umum yang digu-
nakan dalam merancang skema transposisi.

Meskipun demikian, penelitian ini hanya berfokus pada perancangan dan analisis algoritma square trans-
position dengan integrasi tangga nada diatonis mayor berukuran 8 X 8 (64-bit). Transposisi yang dilakukan
pada tingkatan ini merupakan operasi tunggal, yaitu hanya mengacak posisi bit. Untuk mencapai tingkat
keamanan yang lebih tinggi, diperlukan metode kriptografi yang lebih kompleks, umumnya melibatkan
kombinasi berbagai operasi seperti subtitusi, permutasi dan operasi lainnya yang dilakukan dengan bebe-
rapa putaran.

Berdasarkan temuan awal dan keterbatasan yang diidentifikasi, algoritma square transposition dapat di-
kembangkan lebih lanjut. Misalnya, merancang pola-pola baru yang lebih kompleks dalam mengatur in-
deks pada skema pemasukkan dan skema pengambilan, serta penting untuk dilakukan studi dengan peng-
gunaan ukuran kotak skema yang berbeda. Selain itu, metode ini dapat diintegrasikan atau memodifikasi
pada algoritma yang telah ada, seperti mengganti atau menambah komponen proses enkripsi pada AES,
DES atau algoritma lainnya.
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