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Abstrak
Penelitian ini merancang Linear Feedback Shift Register (LFSR) skema A5/1 menggunakan sembilan fung-
si umpan balik, dan mengimplementasikan dalam sistem pengamanan sertifikat tanah digital menggunakan
hybrid kriptografi dengan menggubungkan algoritma RSA dan Stream Cipher Rabbit. Hasil pengujian dipero-
leh, rancangan algoritma dapat menghasilkan luaran bit yang lebih acak dan konsisten dibandingkan dengan
penggunan blok fungsi yang lebih kecil. Proses enkripsi dan dekripsi menunjukan rancangan Hybrid RSA-
Rabbit merupakan algoritma yang optimum, karena memiliki kompleksitas waktu dan memori yang minimum.
Pengujian korelasi menunjukkan plainteks dan cipherteks tidak berhubungan secara statistik, bahkan dalam
kriteria Guilford berada dalam kategori “sedikit”. Sehingga rancangan algoritma dapat menyembunyikan infor-
masi penting pada sertifikat. Hasil ini menunjukkan bahwa rancangan Hybrid RSA-Rabbit dan dapat digunakan
dalammengamankan sertifikat tanah digital dan dapat diimplementasikan sebagai algoritma sertifikat tanah di-
gital yang berjalan secara real-time.

Kata kunci: Linear Feedback Shift Register Skema A5/1, Hybrid RSA-Rabbit, Sertifikat Tanah Digital.

Abstract
This study designed an Linear Feedback Shift Register (LFSR) scheme A5/1 using nine feedback functions and
implemented it in a digital land title security system using hybrid cryptography, combining the RSA and Stream
Cipher Rabbit algorithms. The results of the testing showed that the designed algorithm produced more random
and consistent bit outputs than the use of smaller block functions. The encryption and decryption processes
demonstrated that the hybrid RSA-Rabbit algorithm is optimal in terms of time and memory complexity. The
correlation testing indicated that the plaintext and ciphertext were not statistically correlated, even within the
Guilford criteria, whichwas classified as "slight." This indicates that the algorithm can effectively conceal critical
information in digital certificates. The results demonstrate that the Hybrid RSA-Rabbit design can be employed
to safeguard digital land certificates and implemented as a real-time digital land certificate algorithm.

KeyWords: Linear Feedback Shift Register A5/1 Scheme, Hybrid RSA-Rabbit, Digital Land Certificate.

1. Pendahuluan

Kerahasiaan kunci dalam sistem kriptografi menjadi hal yang wajib untuk tidak diketahui oleh orang lain
yang tidak memiliki otoritas dalam sistem tersebut, dengan demikian data dalam sistem tersebut dapat ter-
jaga. Selain itu, pembangkitan kunci juga menjadi proses yang penting, sehingga dengan berbagai variasi
input kunci yang digunakan dapat menghasilkan kunci yang acak. Salah satu algoritma pembangkit kunci
yang baik adalah LFSR dengan skema A5/1, dimana dapat menghasilkan urutan bit yang acak dengan pro-
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ses yang cepat. Beberapa penelitian sebelumnya juga telah mengembangkan berbagai fungsi XOR dalam
setiap blok untukmendapatkan urutan kunci yang baik. Penelitian [1] menggunakan tiga blok fungsi XOR,
dan membandingkan dengan penelitian [2] dengan empat blok, [3] menggunakan lima blok, [4] dengan
enam blok, selanjutnya Penelitian [5] tujuh blok. Hasil dari Penelitian [1] dengan pengujian berbagai va-
riasi input diperoleh, algoritma yang menggunakan lebih banyak blok mempunyai rata-rata nilai p-value
yang lebih tinggi untuk pengujian statistika. Sehingga dengan meningkatkan banyak blok fungsi umpan
balik dapat meningkatkan variasi keacakan dari luaran bit yang dihasilkan.

Peningkatan jumlah blok dengan variasi fungsi umpan balik dari algoritma LFSR A5/1 tentunya akan
menghasilakn kunci yang baik dalam kriptografi. Dengan demikian, kunci tersebut bila digunakan dalam
sistem pengamanan informasi apat meninggkan jaminan keamanan pada sistem tersebut. Banyak kasus
yang terjadi di Indonesia yang membutuhkan sisitem kriptografi untuk mengamankan data dan menjamin
keaslian data tersebut. Salah satunya adalahmasalah sertifikat tanah. Perkembangan teknologi yang begitu
maju dengan signifikan, berimplikasi juga pada tindakan kejahatan dalam pemalsuan sertifikat tanah di
Indonesia. Banyak kasus yang terjadi, misalnya tindakan percetakan sertifikat palsu yang sama dengan
aslinya, penjualan sertifikat palsu, proses manipulasi data, penggadaan sertifikat, perubahan status tanah
dan juga yang lainnya [6]-[9].

Tabel 1. Kasus Sertifikat Tanah [10]

No Provinsi Presentase Kasus Sertifikat Tanah

1 Bali 79%
2 Papua 77%
3 Jawa Timur 81%
4 Jakarta 61%
5 Papua Barat 76%

The Global Economy menyatakan bahwa industri lahan dan pertanian memberikan kontribusi lebih besar
terhadap perekonomian Indonesia dibandingkan sektor lainnya, dan juga Agriculture Development Index
menyatakan hampir 50% masyarakat di Indonesia berhubungan dengan sektor lahan pertanian [10]. Seti-
ap masyarakat akan membutuhkan lahan yang cukup untuk meningkatkan perekonomian, dan akhirnya
masalah kepemilikan tanah mejadi hal yang penting. Kondisi ini tergambar pada beberapa propinsi di In-
donesia, dengan banyak kasus sertifikat tanah palsu yang diajukan ke pengadilan, seperti yang diberikan
pada Tabel 1. Tentunya kejadian seperti ini akan meresahkan dan sangat merugikan masyarakat. Dalam
hal ini, pemerintah atau instansi terkait perlu menerapkan sistem manajemen dan layanan yang baik ke-
pada masyrakat [11], khususnya sistem pengelolaan kepemilikan tanah [12]. Aspek hukum juga menjadi
salah satu masalah yang harus diperhatikan dengan serius [13], terutama kepastian kepemilikan yang sah
yang dapat dibuktikan secara hukum [14], [16], [17].

tidak ada: 61.9%

bersertifikat: 38.1%

Gambar 1. Tanah Bersertifikat di Indonesia

Sejak 1945, 72 tahun kemerdekaan, Indonesia mempunyai total 126 juta bidang tanah, tapi yang berser-
tifikat hanya 46 juta bidang tanah [18]. Jika divisualisasikan dalam diagram lingkaran pada Gambar 1,
hampir 70% tanah di Indonesia yang tidak bersertifikat, sudah tentu akan menjadi sumber masalah. Berba-
gai permasalahan sertifikat tanah yang terjadi, tentunya berbading lurus dengan banyak kasus yang ada,
oleh karena itu diperlukan pengelolaan sistem sertifikat tanah yang dapat menjamin keasliannya, mence-
gah terjadinya penipuan dan juga manipulasi data. Disisi lain Undang-Undang ITE nomor 11 Tahun 2008,
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Peraturan Menteri Negara Agraria / Kepala Badan Pertanahan Nasional nomor 3 Tahun 1997, dan sete-
rusnya., mengenai pemanfaatan data elektronik, prosedur transaksi elektronik, keamanan legalitas data
melalui tanda tangan elektronik pengelolaan data digital, akses informasi pertanahan kepada publik, dan
pembatasan informasi pertanahan kepada publik yang bersifat pribadi.

Badan PertanahanNasional (BPN) telahmengumumkan penggunaan sertifikat tanah digital, dan diatur da-
lam PeraturanMenteri Agraria dan Tata Ruang/Kepala Badan PertanahanNasional No.1/2021 pada tanggal
21 Januari 2021. Masalahnya BPN tidak secara eksplisit menyatakan algoritma kriptografi yang digunakan
untuk mengamankan data sertifikat tanah, sehingga kritik dan saran tidak dapat diberikan secara maksi-
mal. Prinsip Kerckhoffs tentang sistem pengamanan informasi menyatakan, algortima harus publik dan
hanya kunci yang rahasia. Untuk kasus ini, BPN tidak mengikuti prinsip tersebut. Terlepas dari tidak ada
informasi penggunaan algoritma, dalam menentukan algoritma yang digunakan menjadi sebuah masa-
lah tersendiri. Terutama spesifikasi algoritma dengan kebutuhan dalam perancangan aplikasi, tentunya
kesalahan memilih algoritma akan membebani proses dari aplikasi yang dirancang.

Terkait dengan pemilihan algoritma, penelitian [19] menyatakan bahwa algoritma yang rekomendasi Na-
tional Institute of Standards and Technology (NIST) yaitu Data Encryption Standard (DES) dan Advaced
Encryption Standard (AES) masih menjadi pilihan terbanyak bagi para kriptografer untuk mengguna-
kannya sebagai pengamanan informasi [20]-[41]. Disisi lain, beberapa penelitian juga menyatakan telah
memecahkan algoritma DES maupun penggantinya yaitu AES [42]-[47]. Pada kriptografi, kompleksitas
waktu dan memori selalu berbanding terbalik dengan tingkat kemanan dari algoritma, hal ini membuat
kriptografer berlomba-lomba untuk menciptakan dan atau menggunakan algoritma yang optimum, dima-
na kompleksitas rendah tetapi jaminan keamanan tinggi.

Salah satu yang dilakukan saat ini adalah menggunakan kriptografi hybrid, dimana distribusi data meng-
gunakan algoritma simetris dan pembangkitan kunci dengan algoritma simetris [48]-[50]. Sehingga kom-
pleksitas waktu dan memori dan juga faktor keamanan dapat terjamin. Masalah pengamanan data pada
sertifikat tanah digital menjadi hal yang sangat penting, apalagi dikaitkan dengan penggunaan algori-
tma kriptografi. BPN yang mempunyai otoritas untuk menentukan keaslian sertifikat digital, dan secara
paralel juga pemilik tanah mempunyai hak kepemilikan tanah harus mempunyai akses yang sah untuk
menyatakan bahwa tidak ada kepemilikan ganda pada tanah yang dimilikinya.

Tabel 2. Penelitian Hybrid Kriptografi

No Algoritma Asimetris Algoritma Simetris Referensi

1 RSA AES [51], [52], [61], [63], [65], [66], [68], [69], [70]
2 RSA Blowfish [53], [68]
3 RSA Playfair [55], [64]
4 RSA DES [67]
5 RSA Twofish [70]
6 RSA Rabbit [71]
7 ECC AES [54], [56], [58]
8 ECC Blowfish [57]
9 ECC Twofish [60]
10 ECC Hill Cipher [59]
11 ECC DES [62]

Tabel 2 merupakan penelitian terkait dengan kriptografi hybrid, dimana penggunaan kriptgafi AES me-
rupakan presentase terbesar yaitu sebanyak 39%, seperti yang dijelaskan sebelumnya, bahwa AES masih
menjadi pilihan dalam pemelihan algoritma. Penelitian ini merancang sistem pengamanan sertifikat tanah
digital menggunakan kriptografi hybrid dengan Stream Cipher Rabbit sebagai algoritma untuk distribusi
data dan RSA sebagai pengamanan kunci. Kombinasi RSA dan Rabbit dalamhybrid kriptografimemberikan
keunggulan yang komplementer. RSA digunakan untuk mengamankan pertukaran kunci dan memverifi-
kasi keaslian sertifikat tanah, sementara Rabbit digunakan untuk mengamankan data yang dikirim atau



256 Samuel Danny Nugroho et al.

disimpan setelah proses pertukaran kunci.

Boesgaard & Scavenius [72] [73], [74] mengatakan Rabbit menjadi stream chiper yang mempunyai per-
forma yang baik, terutama dalam masalah kompleksitas waktu dan memori. Algoritma Rabbit dipilih dan
bukan block cipher sebagai algoritma distribusi data, karena secara keseluruhan sertifikat tanah digital
mempunyai ukuran yang hampir sama, yang membedakan hanya identitas pemilik dan peta lokasi ta-
nah. Stream cipher menjadi pilihan yang tepat, karena proses enkripsi langsung dilakukan sesuai dengan
ukuran file sertifikat. Sebaliknya, apabila dipilih block cipher tentunya akan membebani waktu kompu-
tasi, karena secara otomatis akan ada proses partisi data yang sesuai dengan panjang blok kunci, baru
kemudiaan dilakukan proses enkripsi, sehingga dari kompleksitas waktu dan ruang tentunya akan kurang
optimum. Selain itu penelitian ini mendesain pembangkit kunci berbasis Linear-Feedback Shift Register
(LFSR) yang digunakan sebagai inisialisasi pada kriptografi Rabbit, hal ini dilakukan untuk meningkatkan
keamanan informasi secara berlapis.

2. Rancangan Algoritma

Bagian ini membahas rancangan algoritma LFSR A5/1 dengan sembilan fungsi umpan balik, yang kemu-
dian digunakan dalam sistem pengamanan sertifikat digital.

2.1 Rancangan LFSR A5/1

Rancangan LFSR yang ditunjukkan pada Gambar 2, digunakan sembilan fungsi umpan balik dan input
yang digunakan adalah 128-bit. Setiap kelompok bit, (Ki), dimana i = 1, 2, · · · , 9, terbagi dalam ukuran bit
yang berbeda. Kelompok pertama K1 = {a0, a1, a2, · · · , a10}, sedangkan kedua K2 = {a0, a1, a2, · · · , a16}, dan
K3 = {a0, a1, a1, · · · , a12}, sampai dengan kesembilan K9 = {a0, a1, a2, · · · , a15}.

a0a1a2a3a4a5a6a7a8a9a10

a0a1a2a3a4a5a6a7a8a9a10a11a12a13a14a15a16

a0a1a2a3a4a5a6a7a8a9a10a11a12

a0a1a2a3a4a5a6a7a8a9a10a11a12a13a14a15a16a17

a0a1a2a3a4a5a6a7a8a9a10a11a12a13a14

a0a1a2a3a4a5a6a7

a0a1a2a3a4a5a6a7a8a9a10

a0a1a2a3a4a5a6a7a8a9a10a11a12a13a14a15a16a17a18

a0a1a2a3a4a5a6a7a8a9a10a11a12a13a14a15

f

+++++

++++++

++++++

++++++++

+++++++

+++

++++

++++++

+++++

Gambar 2. Rancangan LFSR skema A5/1 dengan 9 Fungsi Umpan Balik
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Setiap Ki digunakan sebagai input pada proses fungsi XOR, dinamakan sebagai fungsi umpan balik. Se-
tiap fungsi umpan balik dinotasikan sebagai Ai, untuk i = 1, 2, · · · , 9. Persamaan 1 adalah proses fungsi
XOR secara lengkap untuk setiap kelompok bit. Secara keseluruhan, untuk memperoleh luaran dari LFSR
dilakukan operasi XOR untuk sembilan fungsi umpan balik yang telah diperoleh. Model secara umum
diberikan pada Persamaan 1.

f = A1 ⊕ A2 ⊕ A3 ⊕ A4 ⊕ A5 ⊕ A6 ⊕ A7 ⊕ A8 ⊕ A9 (1)

Setiap aj ∈ Ai digunakan secara khusus untuk penentuan fungsi umpan balik. Misalkan untuk blok per-
tama (A1), dimana j = 1, 2, · · · , 10, fungsi XOR yang digunakan adalah a0 ⊕ a1 ⊕ a2 ⊕ a3 ⊕ a4 ⊕ a5 ⊕ a8.
Penggabungan setiap aj pada masing-masing fungsi umpan balik Ai merupakan sebuah salah satu algo-
ritma terbaik dalam menghasilkan bilangan acak dengan p-value tertinggi. Fungsi umpan balik dari blok
yang lain secara lengkap diberikan pada Persamaan 2.

A1 = a0 ⊕ a1 ⊕ a2 ⊕ a3 ⊕ a4 ⊕ a5 ⊕ a8
A2 = a0 ⊕ a2 ⊕ a5 ⊕ a6 ⊕ a9 ⊕ a11 ⊕ a16
A3 = a0 ⊕ a3 ⊕ a5 ⊕ a6 ⊕ a7 ⊕ a10 ⊕ a12
A4 = a0 ⊕ a1 ⊕ a2 ⊕ a5 ⊕ a7 ⊕ a9 ⊕ a11 ⊕ a14 ⊕ a17
A5 = a0 ⊕ a2 ⊕ a4 ⊕ a9 ⊕ a10 ⊕ a11 ⊕ a12 ⊕ a14
A6 = a0 ⊕ a3 ⊕ a5 ⊕ a7
A7 = a0 ⊕ a1 ⊕ a3 ⊕ a6 ⊕ a9
A8 = a0 ⊕ a3 ⊕ a6 ⊕ a8 ⊕ a10 ⊕ a12 ⊕ a17
A9 = a0 ⊕ a3 ⊕ a6 ⊕ a8 ⊕ a10 ⊕ a12 ⊕ a15

(2)

2.2 Rancangan Kriptografi Hybrit

Rancangan algoritma kriptografi hybrit dengan RSA dan Rabbit, untuk pengamanan sertifikat tanah digiti-
al diberikan pada Gambar 3. Selanjutnya, proses enkripsi dan dekripsi secara umum secara berturut-turut
diberikan dalam Algoritma 1 dan Algoritma 2.

Key Pb.
RSA
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Cipher Key
Rabbit
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using MD5

Plain land
certificate

Algorithm
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Cipher land
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Key of
Rabbit
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certificate
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Plain land
certificate

Key Pv.
RSA

Chiper key
Rabbit

Check Hash
Using MD5

encryption encryption

upload download

upload
download

decryption

decryption

Gambar 3. Hybrid algorithm flowchart

Algorithm 1 Proses Enkripsi
1: Start
2: Input Key_Pb_RSA
3: Input Plain_Land_Certificate
4: Key_Rabbit = Generate_Key_Rabbit()
5: Cipher_Land_Certificate = Rabbit_Encrypt(Plain_Land_Certificate, Key_Rabbit)
6: Cipher_Key_Rabbit = RSA_Encrypt(Key_Rabbit, Key_Pb_RSA)
7: Hash_Cipher_Land_Certificate = MD5_Hash(Cipher_Land_Certificate)
8: Upload_To_BPN(Cipher_Key_Rabbit, Cipher_Land_Certificate, Hash_Cipher_Land_Certificate)
9: Print "Data terenkripsi dan disimpan di BPN"

10: End
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Algorithm 2 Proses Dekripsi
1: Start
2: Input Key_Pv_RSA
3: (Cipher_Key_Rabbit, Cipher_Land_Certificate, Hash_Cipher_Land_Certificate) = Download_From_BPN()
4: Key_Rabbit = RSA_Decrypt(Cipher_Key_Rabbit, Key_Pv_RSA)
5: Plain_Land_Certificate = Rabbit_Decrypt(Cipher_Land_Certificate, Key_Rabbit)
6: Hash_Verified = MD5_Hash(Plain_Land_Certificate)
7: if Hash_Verified == Hash_Cipher_Land_Certificate then
8: Print "Hash verifikasi cocok. Data sertifikat tanah asli."
9: Print Plain_Land_Certificate

10: else
11: Print "Hash verifikasi tidak cocok. Data sertifikat tanah mungkin telah diubah."
12: end if
13: End

3. Hasil dan Pembahasan

3.1 Proses Pembangkitan Kunci

Penggunaan kriptografi stream cipher tentunya akan memerlukan panjang kunci sama dengan panjang
plainteks. Pembuatan sertifikat dimulai dengan input kunci, hanya saja setiap user tidak akan punya ke-
mampuan untuk dapat mengingat kunci yang sangat panjang. Oleh karena itu dirancang sebuah skema
yang dapat menggunakan kunci yang diinput user, kemudian dilakukan proses pembangkitan kunci se-
hingga dapat memenuhi kebutuhan pada algoritma Rabbit.

Algorithm 3 Pembangkitan Kunci Rabbit
1: Start
2: Input key
3: if length(key) ≤ 6 then
4: key = key + padding
5: end if
6: generated_key = LFSR(key)
7: encrypted_data = rabbit_algorithm(generated_key)
8: Print encrypted_data
9: End

Algoritma 3 adalah proses pembangkitan kunci pada algoritma Rabbit, setiap kunci yang diinput user
K = {x1, x2, · · · , xn}, dengan syarat n = 6, apabila n ≠ 6 maka proses padding dengan karakter spasi (setara
dengan 32 dalam ASCII) sehingga akan memenuhi 6 karakter ASCII. Penetapan 6 karekter sebagai kunci
dengan memperhatikan kemampuan user dalam mengingat kunci, dan disisi lain masyaratkat Indonesia
sudah terbiasa dengan mengingat dan mempunyai kemampuan untuk mengingat PIN ATM. Setelah setiap
input kunci yang telah memenuhi 6 karakter ASCII, tahap selanjutnya adalah proses pembangkitan kunci
dengan meregenerasi 48 bit menjadi 128 bit. Kunci 128-bit menjadi input untuk LFSR yang diberikan pada
Gambar 2 sebelumnya, dan luaran dari LFSR kemudian akan menjadi input pada kriptografi stream cipher
Rabbit, yang dimana sudah dibahas pada Algoritma 1 dan Algoritma 2.

3.2 Pengujian Keacakan

Pengujian statistik yang digunakan adalah monobit, blok bit, dan uns test, digunakan derajat kebebasan
α = 1%, setiap p-value > α maka urutan bit berada dalam kategori acak, sebaliknya p-value ≤ α maka
urutan bit yang dihasilkan tidak acak. Pengujian ini akan memastikan apakah setiap kunci yang dibang-
kitkan benar merupakan urutan bit yang acak sehingga dapat digunakan sebagai kunci. Digunakan dua
belas input (pi) untuk i = 1, 2, · · · , 12. Dua belas input diberikan pada Tabel 3 adalah variasi input yang
sering digunakan sebagai input kunci. Secara umum menggunakan tiga model kombinasi huruf, pertama
adalah kata/teks biasa, kedua kombinasi huruf, angka, dan simbol, dan ketiga adalah teks yang sama.
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Gambar 4. Visualisasi Pengujian Keacakan

Hasil pengujian dengan rancangan algoritma LFSR ditunjukkan secara visual menggunakan diagram radar
pada Gambar 4. Digunakan 12 rusuk (pi), dimana setip rusuk terdiri dari 10 untuk nilai dari p-value, yaitu
(0.0, 0.1, 0.2, · · · , 1.0). Hasil yang diperoleh untuk setiap pengujian diperoleh p-value dengan berbeda, dan
juga lebih besar dari α = 1%. Nampak semua pengujian menghasilkan hasil yang bervariasi, tetapi berda-
sarkan hasil tersebut nampak bahwa rancangan algoritma berhasil menghasilkan luaran urutan bit yang
acak. Hasil ini menunjukkan bahwa rancangan LFSR berhasil sebagai pembangkit kunci pada kriptografi
stream cipher.

3.3 Analisa Kekuatan Kunci LFSR

Secara teoritis bahawa pembangkitan kunci dengan LFSR mempunyai sifat periodik, dan akan mengha-
silkan pola bit yang sama pada urutan 2n – 1 dengan n adalah banyak input bit. Rancangan algoritma
menggunakan input kunci sebanyak 6 karakter dengan padding, sehingga dalam LFSR diperoleh input bit
n = 128, sehingga periodiknya adalah 2128 – 1.

banyak kelipatan bit =
2128 – 1
128

= 2658455991569830000000000000000000000

Disisi lain, kunci untuk algoritma rabbit dalam sekali proses enkripsi maupun dekripsi hanya memerlukan
128 bit, sehingga rancangan LFSR dapat menyediakan 265845599156983 × 1022 kelompok bit yang dapat
digunakan. Hasil ini menunjukkan bahwa kebutuhan bit sebagai kunci pada algoritma Rabbit lebih kecil
dari bit yang dihasilkan oleh proses pembangkitan kunci LFSR. Sehingga dapat menambah kekuatan dari
algoritma hybrid, terutama dalam proses pemecahan kunci dengan penebakan secara langsung akan lebih
sulit

3.4 Perbandingan dengan Algoritma Lain

Kemampuan algoritma dalam menghasilkan bilangan acak adalah tujuan dari pembangkitan LFSR. Bagian
ini membandingkan dengan penelitian yang telah dilakukan sebelumnya. Tabel 3 menujukkan hasil pe-
ngujian secara lengkap, dengan tiga indikator pengujian statistik yaitu run test (RT), mono bit (MB) dan
blok bit (BB).
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Tabel 3. Perbandingan dengan LFSR Lainnya

No Input RT MB BB RT [2] MB [2] BB [2] RT [1] MB [1] BB [1]

1 fti 0.841 1.000 0.781 0.688 0.841 0.259 0.895 0.424 0.629
2 ftj 0.741 0.230 0.476 0.869 0.072 0.668 0.906 0.549 0.928
3 $aL4t19A 0.960 0.317 0.986 0.977 0.230 0.629 0.725 0.317 0.140
4 $aL4t19B 0.565 0.230 0.551 0.960 0.317 0.373 0.385 0.009 0.140
5 xxxy 0.651 0.317 0.928 0.461 0.110 0.706 0.271 1.000 0.192
6 xxxx 0.565 0.230 0.976 0.790 0.072 0.815 0.748 0.016 0.125
7 uksw 0.278 0.028 0.213 0.688 0.841 0.213 0.611 0.689 0.976
8 uksv 0.321 0.689 0.100 0.818 0.230 0.706 0.816 0.424 0.947
9 25i+g1 0.665 0.424 0.781 0.489 0.689 0.781 0.622 0.689 0.551
10 25i+g2 0.483 0.841 0.668 0.453 0.072 0.070 0.741 0.230 0.629
11 baaaa 0.618 0.841 0.668 0.665 0.424 0.706 0.580 0.317 0.877
12 aaaaa 0.604 0.549 0.590 0.888 0.072 0.373 0.545 0.016 0.551

Rataan 0.608 0.475 0.643 0.729 0.331 0.525 0.654 0.390 0.557

Berdasarkan input yang diberikan, nampak rancangan algoritma lebih unggul secara rata-rata untuk pe-
ngujian mono bit dan blok bit, tetapi run test masih lebih kecil dari Penelitian [2]. Secara keseluruhan,
rancangan algoritma lebih konsisten dan dapat menghasilkan luaran yang acak, karena pada penelitian
[2] pada input ke-2, ke-10 dan ke-12 menghasilkan p-value yang kecil, bahkan hampir diketegorikan tidak
acak. Penelitian [1] untuk input ke-4 untuk pengujian mono bit berada dalam kondisi tidak acak. Sehing-
ga secara keseluruhan, rancangan algoritma LFSR dengan sembilang fungsi pembangkit lebih baik dalam
menghasilkan bilangan acak bila dibandingkan dengan penelitian sebelumnya.

3.5 Kompleksitas Waktu dan Memori Pengujian Sistem Kriptografi

Bagian ini melihat kompleksitas waktu dan memori, sehingga dapat mengetahui seberapa optimum algo-
ritma dalam melakukan proses enkripsi dan dekripsi. Pengujian dilakukan dengan membuat digitalisasi
sertifikat tanah yang telah dicetak sebagai data sampel, kemudian pembangkitan kunci dan proses enk-
ripsi dilakukan seperti yang ditunjukkan pada Gambar 1. Dipilih 22 data sebagai sampel dan digunakan
metode pecocokan kurva untuk memperoleh model dan mengetahui kemampuan algoritma berdasarkan
karakteristik data hasil pengukuran.

Hasil pengujian kebutuhan waktu dalam melakukan proses enkripsi maupun dekrispsi diberikan pada
Gambar 5. Diperoleh model untuk enkripsi adalah y = 1.4122+8718.5 dengan R2 = 0.9174 dan model untuk
dekripsi adalah y = 1.3489 + 4776.5, R2 = 0.9773. Nilai koefisen determinasi (R2) dari proses enkripsi dan
dekripsi mendekati 1, hasil ini menunjukkan bahwa model linier yang dipakai sangat mendekati dengan
pola atau karakter data. Model linier yang diperolehmenginformasikan bahwa rancangan algoritma dalam
melakukan enkripsi dan dekripsi memiliki kebutuhan waktu yang berbading lurus dengan besar ukuran
sertifikat.
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Gambar 5. Pengujian Kompleksitas Waktu

Secara umum jika ukuran file diperbesar, maka kebutuhan waktu juga akan meningkat, begitu juga seba-
liknya kebutuhan waktu juga akan berkurang apabila size sertifikat yang kecil. Hal penting dalam model



JIKO (JURNAL INFORMATIKA DAN KOMPUTER) 261

enkripsi denganmodel linier adalah kemiringan garis atau gradien yangmenentukan seberapa cepat fungsi
tersebut naik (increasing) atau turun (decreasing), sehingga dapat menilai krakteristik dari algoritma da-
lam kompleksitas waktu. Rancangan algoritma hybrid memperoleh gradien untuk enkripsi me = 1.4122
dan dekripsi md = 15.3, hasil ini memberikan informasi bahwa perbadingan waktu terhadap ukuran data
tidak naik secara signifikan atau tidak memiliki sifat eksponensial. Secara kompleksitas waktu rancangan
algoritma sangat baik dalam melakukan proses enkripsi maupun dekripsi, sehingga akan baik bila diim-
plementasikan sebagai pengamanan data pada sertifikat digital.
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Gambar 6. Pengujian Kompleksitas Memori

Pengujian kompleksitas memori juga menggunakan metode pencocokan kurva, dan diperoleh model lini-
er yang terbaik. Gambar 6 adalah model kebutuhan memori untuk proses enkripsi y = 12.116 + 63.152 dan
model untuk proses deskripsi diperoleh y = 11.610x +13.147. Nilai koefisien determinasi dari model enkri-
psi dan dekripsi secara berturut-turut adalah R2 = 0.891 dan R2 = 0.9228, keduanya mempunyai nilai yang
mendekati satu, dengan demikian model yang diperoleh dapat menggambarkan karakteristik algoritma,
dan dapat mewakilkan prilaku algoritma dalam proses enkrispsi-dekripsi.

Nilai gradien dari model eknkripsi me = 12.116, dan dekripsi adalah md = 1.3489, keduanya menunjukkan
kemiringan yang tidak naik secara signifikan, sehingga rancangan algoritma tidak membutuhkan memori
yang banyak dalam melakukan enkripsi dan dekripsi. Hasil ini tentu akan baik bila diimplementasikan
sebagai algoritma sertifikat digital, karena dalam penggunaannya akan berjalan secara real-time.

3.6 Pengujian Enkripsi

Pengujian korelasi digunakan untuk melihat seberapa baik rancangan algoritma dalam mengubah plain-
teks menjadi cipheteks. Diketahui daerah hasil (range) dari nilai korelasi (r) berada dalam interval –1 ≤
r ≤ 1, dan secara statistik apabila nilai korelasi mendekati atau sama dengan 0, maka kedua variabel yang
diukur mempunyai korelasi lemah atau tidak berkorelasi. Dalam kriptografi, algoritma berfungsi untuk
menyamarkan informasi pada plainteks, akibatnya algoritma yang baik dapat menyembunyikan hubung-
an antara plainteks dan cipherteks. Pengujian korelasi dapat digunakan untuk mengukur seberapa baik
algoritma bekerja, harapannya setiap algoritma mempunyai nilai korelasi yang mendekati nilai nol. Se-
hingga algoritma tersebut berhasil dalam menyembunyikan informasi penting dari plainteks.
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Digunakan 11 data sertifikat untuk menguji kemampuan rancangan algoritma dalam menyamarkan
informasi. Hasil pengujian secara lengkap diberikan pada Gambar 5, dimana correlation value yang diperoleh
sangat bervariasi ada bernilai positif dan ada juga negatif. Walaupun bervariasi, hasil pengujian berada pada
interval �0.48  x  0.31, dimana correlation value yang memiliki jarak terjauh dengan nol ada pada data
ke-sepuluh yaitu �0.48, sedangkan nilai terdekat adalah 0.04 pada data ke-sembilan. Interval daerah-hasil
(range) dari correlation value yang selalu lebih kecil dari 0.5 atau �0.5 menunjukkan bahwa rancangan algo-
ritma secara konsisiten membuat plainteks tidak berhubungan dengan cipherteks. Selain itu, bila dilihat secara
keseluruhan rata-rata mutlak dari correlation value adalah 0.1886, dan berdasarkan kriteria Guilford, berada
dalam kategori “sedikit” atau bahkan “tidak mempunyai korelasi” [14, 15].
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Gambar 7. Hasil Pengujian Korelasi

Digunakan 22 data sertifikat untuk menguji kemampuan rancangan algoritma dalam menyamarkan in-
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formasi. Hasil pengujian secara lengkap diberikan pada Gambar 7, dimana nilai korelasi yang diperoleh
sangat bervariasi ada bernilai positif dan ada juga negatif. Walaupun bervariasi, hasil pengujian berada
pada interval –0.48 ≤ x ≤ 0.31, dimana nilai korelasi yangmemiliki jarak terjauh dengan nol ada pada data
ke-sepuluh yaitu –0.48, sedangkan nilai terdekat adalah 0.04 pada data ke-sembilan. Interval daerah-hasil
(range) dari nilai korelasi yang selalu lebih kecil dari 0.5 atau –0.5 menunjukkan bahwa rancangan algo-
ritma secara konsisiten membuat plainteks tidak berhubungan dengan cipherteks. Selain itu, bila dilihat
secara keseluruhan rata-rata mutlak dari nilai korelasi adalah 0.2, dan berdasarkan kriteria Guilford, ber-
ada dalam kategori “sedikit" atau bahkan “tidak mempunyai korelasi". Hasil ini menunjukkan bahwa ran-
cangan algoritma sangat baik dalam menyembunyikan informasi penting pada sertifikat tanah. Sehingga
algoritma hybrid menggunakan RSA-Rabbit dapat digunakan dalammengamankan sertifikat tanah digital.

4. Conclusion

Rancangan algoritma LFSR A5/1 dengan sembilan fungsi umpan balik berhasil menghasilkan luaran bit
yang acak walaupun digunakan input yang bervariasi. Selain itu rancangan algoritma secara rata-rata
pada pengujian mono bit dan blok bit lebih baik bila dibandingkan dengan penelitian yang menggunakan
blok fungsi umpan balik yang lebih sedikit. Rancangan algoritma juga mempunyai luaran bit acak yang
lebih konsisten, sehingga dapat diimplementasikan pada sistem pengamanan sertifikat digital.

Pengujian korelasi menunjukkan kemampuan algoritma dalam melakukan enkripsi-dkekripsi sangat baik
karena dapat membuat plainteks dan cipherteks tidak berhubungan secara statistik, bahkan dalam kriteria
Guilford berada dalam kategori “sedikit”. Sehingga menunjukkan bahwa rancangan algoritma menggu-
nakan RSA-Rabbit dapat menyembunyikan informasi penting pada sertifikat tanah dan dapat digunakan
dalam mengamankan sertifikat tanah digital.

Hasil pengujian sistem pengamanan sertifikat tanah digital mempunyai kebutuhan waktu dalam mela-
kukan proses enkripsi diperoleh model y = 1.4122x + 8718.5 dan dekripsi y = 1.3489x + 4776.5. Pe-
ngujian kebutuhan memori juga diperoleh model linier, model enkripsi y = 12.116 + 264.51 dan dekripsi
y = 11.610x +13.147 Dengan diperoleh model linier memberikan informasi bahwa perbadingan waktu dan
memori terhadap ukuran data tidak naik secara signifikan. Sehingga Hybrid RSA-Rabbit dapat menjadi
algoritma yang optimum dalam melakukan enkripsi-dekripsi, kerena memiliki kebutuhan waktu dan me-
mori yang minimum. Hasil ini tentu akan baik bila diimplementasikan sebagai algoritma sertifikat digital,
karena dalam penggunaannya akan berjalan secara real-time.
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