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Abstrak

Kursus online adalah salah satu metode pembelajaran yang semakin populer di era digital. Namun kursus onli-
ne juga menghadapi masalah kecurangan ujian yang dapat menurunkan kualitas dan integritas pembelajaran.
Jadi kami mengembangkan sistem manajemen pembelajaran (LMS) yang dapat secara otomatis mendeteksi dan
mencegah kecurangan ujian menggunakan teknologi TensorFlow.js dari model Facemesh MediaPipe. LMS ini
dapat mengakses kamera web dan menganalisis wajah menggunakan pelacakan wajah yang dapat mengiden-
tifikasi fitur wajah dan orientasi kepala. Dengan demikian, LMS ini dapat mengetahui apakah kandidat sedang
berkonsentrasi, memantau, menyontek pada saat melaksanakan ujian. LMS ini juga dapat memberikan feedback
yang sesuai, seperti mengeluarkan peringatan, menutup tes secara otomatis, atau membatalkan tes. Kami meng-
uji validitas dan efektivitas LMS ini menggunakan data tes online dari beberapa mata kuliah. Hasilnya me-
nunjukkan bahwa LMS ini dapat mendeteksi kecurangan ujian dengan akurasi tinggi dan memberikan kinerja
yang baik. Penelitian ini bertujuan meningkatkan integritas pembelajaran online melalui pengembangan sistem
manajemen pembelajaran (LMS) inovatif. Dengan menggunakan teknologi TensorFlow.js dari model Facemesh
MediaPipe, LMS dapat secara otomatis mendeteksi dan mencegah kecurangan ujian dengan mengakses kamera
web, menganalisis wajah, dan memberikan feedback yang tepat waktu. Kontribusi utama penelitian ini terletak
pada peningkatan kualitas dan integritas pembelajaran online melalui implementasi LMS yang efektif dan dapat
diandalkan. Uji validitas dan efektivitas menunjukkan akurasi tinggi dalam mendeteksi kecurangan ujian serta
kinerja optimal, mengukuhkan peran positif penelitian ini dalam pengembangan metode pembelajaran online
yang aman dan berkualitas.

Kata kunci: Face landmark; Tensorflow JS; Kecurangan Ujian; LMS

Abstract

Online courses are becoming increasingly popular in the digital era. However, online courses also face issu-
es related to exam cheating, which can compromise the quality and integrity of learning. Therefore, we have
developed a Learning Management System (LMS) capable of automatically detecting and preventing exam fra-
ud using TensorFlow.js and Facemesh MediaPipe technology. This LMS can access candidates’ web cameras
and analyze their faces using facial tracking algorithms that can identify facial features and head orientation.
Consequently, the LMS can determine whether candidates are concentrating, monitoring, cheating, or commu-
nicating with others during exams. Furthermore, this LMS can provide appropriate feedback, such as issuing
warnings, reducing scores, or canceling tests. We tested the validity and effectiveness of this LMS using online
exam data from several courses. The results indicate that this LMS can detect exam cheating with high accura-
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cy and deliver good performance. In conclusion, this research aims to enhance the integrity of online learning
through the development of an innovative Learning Management System (LMS). Utilizing TensorFlow.js from
the Facemesh MediaPipe model, the LMS can automatically detect and prevent exam fraud by accessing web
cameras, analyzing faces, and providing timely feedback. The primary contribution of this research lies in imp-
roving the quality and integrity of online learning through the effective and reliable implementation of the LMS.
Validity and effectiveness tests demonstrate high accuracy in detecting exam cheating and optimal performan-
ce, reinforcing the positive role of this research in the development of secure and high-quality online learning
methods.

KeyWords: Face landmark; Tensorflow JS; Exam Cheating; LMS

1. Pendahuluan

Learning Management System (LMS) adalah sebuah perangkat lunak yang dirancang untuk melakukan
distribusi, membuat, dan mengelola konten pembelajaran secara online[1]. LMS dapat digunakan untuk
berbagai tujuan pendidikan, seperti sekolah, perguruan tinggi, pelatihan karyawan, dan kursus online.
LMS memiliki berbagai fitur yang mendukung proses pembelajaran, seperti antarmuka yang mudah di-
gunakan, pendaftaran online, kelas online dan materi yang dapat diakses secara online, ujian, tugas, dan
kuis, ruang diskusi, laporan hasil, dan fitur lainnya[2, 3]. Kursus online adalah salah satu bentuk peman-
faatan LMS untuk menyediakan materi pembelajaran yang dapat diakses oleh peserta secara mandiri dan
fleksibel. Kursus online memiliki banyak manfaat, seperti meningkatkan aksesibilitas, efisiensi, dan ku-
alitas pembelajaran. Namun, kursus online juga memiliki tantangan, salah satunya adalah kecurangan
ujian[4, 5]. Kecurangan ujian adalah perilaku yang bertujuan untuk mendapatkan nilai yang tidak sesuai
dengan kemampuan atau usaha yang dilakukan oleh peserta. Kecurangan ujian dapat merusak integritas
akademik dan profesionalisme peserta kursus online[6, 7].

Face Landmark Detection dan Segmentation Face estimasi landmark adalah aplikasi persepsi umum lainnya.
MediaPipe yang berfungsi deteksi landmark wajah bersama dengan segmentasi potret. Untuk mengurangi
beban komputasi yang diperlukan untuk menjalankan keduanya tugas secara bersamaan, salah satu stra-
teginya adalah dengan menerapkan tugas tersebut dua himpunan bagian frame yang terpisah. Ini dapat
dilakukan dengan mudah di MediaPipe menggunakan node demultiplexing yang membagi paket-paket da-
lam aliran input menjadi subset paket yang disisipkan, dengan setiap subset masuk ke aliran keluaran ter-
pisah. Untuk mendapatkan landmark dan segmentasi di semua bingkai, landmark diinterpolasi sementara
di seluruh bingkai. Stempel waktu target untuk interpolasi hanyalah semua frame yang masuk. Terakhir,
untuk visualisasi anotasi dari kedua tugas tersebut dilapiskan ke bingkai kamera, dengan tiga aliran disink-
ronkan secara otomatis saat memasukkan anotasi simpu[8, 9, 10, 11]. Untuk mencegah atau mendeteksi
kecurangan ujian Pada Kursus online, diperlukan sebuah sistem yang dapat memantau dan mengidentifi-
kasi perilaku mencurigakan peserta saat mengikuti ujian[12, 13]. Salah satu sistem yang dapat digunakan
adalah Tensorflow Js dengan menggunakan model facemesh MediaPipe[14]. Tensorflow Js adalah sebuah
library JavaScript yang memungkinkan pengembangan dan pelatihan model machine learning di browser
atau di platform Node.js. Facemesh MediaPipe adalah sebuah model machine learning yang dapat mende-
teksi 468 titik wajah manusia secara real-time di browser atau di platform Node.js dengan menggunakan
tensorflow js[15, 16, 17].

Dengan menggunakan tensorflow js dan facemesh MediaPipe, sistem dapat mengambil gambar wajah pe-
serta saat mengikuti ujian online dan menganalisisnya untuk mengetahui apakah ada tanda-tanda kecu-
rangan, seperti melihat ke arah samping, tengok kanan dan kiri serta menengok ke bawah dan ke atas.
Serta terdapat sistem deteksi tambahan yaitu deteksi kecurangan penyalahgunaan aplikasi seperti mem-
buka tab baru pada browser dan berpindah-pindah aplikasi, sistem akan otomatis memberhentikan ujian
jika melakukan hal tesebut. Sistem dapat menutup tes atau ujian secara otomatis kepada peserta yang ter-
deteksi melakukan kecurangan ujian secara otomatis[17]. Penelitian ini bertujuan untuk menghadirkan
inovasi dalam pengelolaan dan pengawasan ujian online melalui pemanfaatan Tensorflow Js dan model
facemesh MediaPipe. Dalam upaya mencegah dan mendeteksi kecurangan ujian pada kursus online, pen-
dekatan ini mengintegrasikan teknologi deteksi landmark wajah secara real-time untuk mengidentifikasi
perilaku mencurigakan peserta, seperti gerakan melihat ke arah samping, tengok kanan dan kiri, serta
menengok ke bawah dan ke atas. Kebaruan penelitian ini terletak pada penggunaan teknologi machine
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learning di browser atau platform Node.js, memberikan kemampuan analisis yang akurat dan cepat tanpa
memerlukan pengunduhan atau instalasi tambahan. Kontribusi utama penelitian ini adalah menciptakan
solusi yang efektif untuk menjaga integritas ujian online, dengan sistem yang tidak hanya memonitor ge-
rakan wajah peserta, tetapi juga mendeteksi potensi penyalahgunaan aplikasi seperti membuka tab baru
atau berpindah-pindah aplikasi, serta memberikan respons otomatis berupa penghentian ujian jika tin-
dakan curang terdeteksi. Dengan demikian, penelitian ini tidak hanya memberikan kemajuan teknologi,
tetapi juga memberikan kontribusi positif terhadap keamanan dan kredibilitas ujian online.

Dengan demikian, penelitian ini bertujuan untuk meningkatkan integritas pembelajaran online melalui
pengembangan sistem manajemen pembelajaran (LMS) yang inovatif dan efektif. Keunggulan penelitian
ini terletak pada penerapan teknologi TensorFlow.js dari model Facemesh MediaPipe untuk mendeteksi dan
mencegah kecurangan ujian secara otomatis. Kontribusi signifikan penelitian ini terletak pada kemam-
puan LMS untuk mengakses kamera web, menganalisis wajah, dan mengidentifikasi fitur serta orientasi
kepala peserta ujian. Dengan demikian, LMS dapat memberikan feedback yang tepat waktu, seperti peri-
ngatan atau penutupan otomatis tes, sehingga meningkatkan kualitas dan integritas pembelajaran online.
Validitas dan efektivitas LMS ini telah diuji dengan menggunakan data tes online dari berbagai mata kuliah,
dan hasilnya menunjukkan akurasi tinggi dalam mendeteksi kecurangan ujian serta kinerja yang optimal,
memperkuat kontribusi positif penelitian ini terhadap pengembangan metode pembelajaran online yang
aman dan berkualitas.

2. Metode

Proses pembuatan key landmark dilakukan menggunakan teknik deep MediaPipe. MediaPipe adalah ke-
rangka kerja kecerdasan buatan sumber terbuka yang dikembangkan oleh Google dan diarahkan untuk
membangun aplikasi visi komputer dalam kehidupan nyata. Kemampuan MediaPipe memungkinkan pa-
ra pengembang untuk fokus pada pengembangan algoritma atau model, sambil menggunakan MediaPipe
untuk secara iteratif meningkatkan aplikasi mereka dengan hasil yang konsisten di berbagai perangkat
dan platform. Solusi yang saat ini diimplementasikan dengan MediaPipe mencakup deteksi wajah, anno-
tasi jaringan wajah, lokalitas iris, deteksi tangan, estimasi pose, segmentasi rambut, deteksi dan pelacakan
objek, serta deteksi objek 3D (Objectron)[7]. Proses Pengembangan sistem MediaPipe Tensorflow.js Face
Landmark untuk mendeteksi kecurangan pada saat ujian dalam kursus online disesuaikan dengan mela-
kukan observasi pada beberapa LMS (Learning Management System) dan kursus online, seperti Dicoding,
Skilvul, Ruangguru Camp, dan Eduwork.

Padabeberapa LMS dan kursus online yang telah diamati, belum ada sistem yang diimplementasikan untuk
meminimalisir tindakan kecurangan saat pelaksanaan ujian atau tes. Metode Skuensial Linier diimplemen-
tasikan dalam deteksi kecurangan ujian. Hal ini disajikan dalam Gambar 1 di bawah ini:

Analisis |:> Desain |:> Implementasi [> Pengujpan

Gambar 1. Metode Skuensial Linear

Sedangkan dalam tahapan desain system meliputi Use Case diagram untuk mengetahui fungsi atau fitur
apa saja yang ada, kemudian membuat database MySQL serta merancang relasi antar tabel dan dilajutkan
dengan mendesain antar muka. Untuk melihat alur Learning Management System (LMS) Pada Kursus Onli-
ne Berbasis Deteksi Kecurangan Ujian Menggunakan Model Mediapipe Face Mesh dapat melihat Gambar 2
di bawah ini:
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Halaman Login
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Masukkan
username dan
password

Eenar?
Login Gagal

Login Berhasil

Menu:
1. Materi
2. Pelaksanaan Ujian |
3. Hasil Ujian

Dashboard Aplikasi

Y

Halaman Materi
Course

@ Ya
Halaman Deteksi
Pelaksanaan > Kecurangan
Ujian Ujian
Halaman Hasil
Ujian

Gambar 2. Diagram Alur Antarmuka Sistem Deteksi Kecurangan Ujian
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3. Hasil

3.1 Desain

Learning Management System (LMS) Pada Kursus Online Berbasis Deteksi Kecurangan Ujian Menggu-
nakan Model Mediapipe Face Mesh didesain untuk 3 tingkatan pengguna yaitu Admin, Instruktur, dan
Peserta. Berikut adalah beberapa fitur yang dapat diakses oleh Pengguna (Peserta) seperti pada Gambar 3.

Leamning Management System

Mempelajari Materi

Melinat Jadwal Tes

Melaksanakan Tes
Melinat Hasil Tes

/

enerima/menalak
pengajuan materi

Mengelola Materi

engelola Soal dan
Jawaban Tes

Mengelola Instrukiur

Mengelola Course
Mengelola Siswa

Mengelola Peserta
Ljian/Tes

Gambar 3. Use Case Diagram Learning Management System

Siswa

Instruktur

Admin

7NN

3.2 Class Diagram

Class Diagram digunakan dalam pemodelan perangkat lunak untuk menggambarkan struktur dan hu-
bungan kelas-kelas yang ada pada suatu aplikasi dapat membantu untuk memahami hubungan antar ke-
las, melihat atribut kelas dan mengetahui metode yang dapat digunakan dalam kelas. Dalam diagram ini
akan mengetahui sistem bagaimana suatu hubungan antara suatu objek dalam sistem, sehingga dapat me-
mudahkan dalam analisis pembuatan dan perancangan sebuah aplikasi. Class diagram aplikasi ini dapat
dilihat pada Gambar 4 di bawah ini.
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Login

+ username: varchar

+ password: varchar

+ verifikasi_login() : bool

Admin

+ username: varchar

+ password: varchar

+ login(): bool
+ kelola_instruktur()

+ kelola_course()

Instruktur

+ username: varchar

+ password: varchar

+ login(): bool
+ permintaan_materi()

+ kelola_materi()

Siswa

+ username: varchar

+ password: varchar

+ login(): bool

+ course()

+ materi_course()
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+ kelola_materi() + kelola_soal_tes() + jadwal_tas()
+ kelola_data_siswa() + hasil_tes() + hasil_tes()
+ kelola_soal_tes() + hasil_tes()
+ kelola_peserta_tes()

Hasil Tes

+ hasil_tes()

+ course: varchar Materi Course

+ ganti_password()

+tanggal_ujian: varchar + id_course: int

+ course: varchar

'~ + jam: varchar

+ benar: varchar + geskripsi_course: varchar

Course

+ salah: varchar + file: varchar

+id_course: int

) + nilai: varchar
+ kode_course: int

+ keterangan: varchar

+ course: varchar 1
Jadwal Tes
J + kode_course: int
. N
Soal Tes walktu_ujian: varchar
i i + durasi: varchar
+id_soal: int

. . + jenis_ujian: varchar
+ id_course: varchar

+ status: varchar

+ pertanyaan: varchar

+ Jawaban: varchar

+ kunci_jawaban: varchar

Gambar 4. Class Diagram

Dalam class diagram Learning Management System (LMS), relasi antar tabel mencerminkan hubungan yang
penting dalam sistem. Tabel login terkait dengan tabel admin, instruktur, dan siswa untuk mengatur akses
masuk berdasarkan peran pengguna. Admin memiliki keterkaitan dengan hasil tes, soal tes, dan course,
menunjukkan peran administratif dalam manajemen evaluasi dan kursus.

Instruktur berelasi dengan hasil tes dan soal tes, mencerminkan peran instruktur dalam evaluasi dan pe-
nyusunan soal tes. Siswa memiliki relasi dengan hasil tes, materi course, dan jadwal tes, menunjukkan
hubungan dengan hasil tes, materi pembelajaran, dan jadwal ujian. Materi course berelasi dengan course
dan siswa, menggambarkan keterkaitan antara materi pembelajaran, kursus, dan pengguna siswa.

Hasil tes terkait dengan siswa, admin, dan instruktur, mencerminkan keterkaitan hasil tes dengan identitas
siswa, administrasi, dan evaluasi instruktur. Course berelasi dengan materi course dan admin, menunjukk-
an hubungan antara kursus, materi pembelajaran, dan administrasi. Soal tes berelasi dengan admin dan
instruktur, menekankan hubungan penyusunan soal tes dengan administrasi dan instruktur. Jadwal tes
berelasi dengan siswa, mencerminkan keterkaitan jadwal tes dengan identitas siswa yang terlibat dalam
evaluasi. Keseluruhan relasi ini membentuk gambaran singkat yang komprehensif tentang interaksi antar
entitas dalam LMS.
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3.3 Implementasi

Gambar 5. Keypoint Face Landmark Detection

Gambar 5 menunjukan tampilan gambar face landmark, face landmark adalah gambar yang menunjukkan
titik-titik khusus pada wajah yang terdeteksi, seperti mata, hidung, mulut, dan dagu.

Gambar 6. Landmark detection and segmentation output [5]

Titik-titik ini yang memprediksi 486 penanda wajah 3D untuk menyimpulkan perkiraan geometri permu-
kaan wajah manusia dapat digunakan untuk berbagai aplikasi, seperti pengenalan wajah, filter wajah, atau
analisis ekspresi wajah seperti pada Gambar 6.

3.3.1 Pembuatan Website

Setelah melakukan perancangan website dari berbagai tahap sebelumnya, langkah berikutnya yaitu pem-
buatan website. Berikut merupakan beberapa tampilan utama yaitu tampilan login pada Gambar 7, halam-
an dashboard pada Gambar 8 ,dan Deteksi Kecurangan Ujian Menggunakan Model Mediapipe Face Mesh
dari Learning Management System (LMS) Pada Kursus Online Berbasis Deteksi Kecurangan Ujian Meng-
gunakan Model Mediapipe Face Mesh.
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Gambar 7. Halaman Login
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Gambar 8. Halaman Dashboard

3.3.2 Implementasi Model pada Website

Tes E-Learing ) Helo, Faizal 4 Wibowa

Waktu Anda

00:59:30

J variabel_nama;

2. Perintah di javascripl yang berfungsi untuk menampitkan datafiniormas dalam bentul POP UP adatalah

Copyright © 2023 Al rights reservisd. | Repost by Elang Bimantoro

Gambar 9. Tampilan implementasi face landmark pada website

Gambar 9 di atas adalah contoh implementasi face landmark yang digunakan untuk mengawasi peserta
pada saat melakukan ujian secara daring dengan menandai titik-titik khusus pada wajah yang terdeteksi,
seperti mata, hidung, mulut, dan dagu.
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Gambar 10. Implementasi Deteksi Kecurangan Ujian
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Jika salah satu keypoint tidak ada dalam area wajah maka sistem otomatis akan mendeteksi tindak ke-
curangan pada saat melaksanakan ujian. untuk mengetahui apakah ada tanda-tanda kecurangan, seperti
melihat ke arah samping, tengok kanan dan kiri serta menengok ke bawah dan ke atas. Serta terdapat sis-
tem deteksi tambahan yaitu deteksi kecurangan penyalahgunaan aplikasi seperti membuka tab baru pada
browser dan berpindah-pindah aplikasi, sistem akan otomatis memberhentikan ujian jika melakukan hal
tesebut. Sistem dapat menutup tes atau ujian secara otomatis kepada peserta yang terdeteksi melakukan
kecurangan ujian secara otomatis seperti pada Gambar 10 di atas.

3.4 Pengujian

Tabel 1. Hasil Pengujian Black-Box Testing (functional testing)

No  Pengujian

Test Case

Hasil yang Diharapkan

Hasil Pengujian

Kesimpulan

1 Klik tombol login
dengan username dan
password yang benar

2 Menu Course

3 Menu Jadwal Tes

4 Fitur Deteksi Ujian

5  Rekap Hasil Tes

Klik tombol login dan berhasil
masuk halaman utama

Dapat mengakses materi sesu-
ai dengan topik course

Dapat mengakses jadwal tes
dan dapan melaksanakan tes
sesuai dengan jadwal yang su-
dah ditentukan

Mengetahui  apakah ada
tanda-tanda kecurangan, se-
perti melihat ke arah samping,
tengok kanan dan kiri serta
menengok ke bawah dan ke
atas. Serta terdapat sistem de-
teksi tambahan yaitu deteksi
kecurangan penyalahgunaan
aplikasi  seperti membuka
tab baru pada browser dan
berpindah-pindah aplikasi

Mengakses data hasil tes yang
sudah dikerjakan oleh peserta

Masuk dan bisa mengak-
ses fitur-fitur utama

Fitur course dapat ber-
fungsi dengan baik

Dapat melaksanakan tes
sesuai dengan jadwal yang
sudah ditentukan

Fitur dapat berjalan de-
ngan lancar dan sistem de-
teksi sudah sesuai

Fitur rekap hasil tes da-
pat berfungsi dengan se-
usai dengan nilai dari tes
yang sudah dikerjakan

Sesuai harapan

Sesuai harapan

Sesuai harapan

Sesuai Harapan

Seusai harapan

Valid

Valid

Valid

Valid

Valid
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4. Simpulan

Learning Management System (LMS) pada kursus online berbasis deteksi kecurangan ujian menggunak-
an model MediaPipe Face Mesh telah berhasil dibangun. LMS ini memiliki fitur deteksi kecurangan ujian
yang menggunakan Face Mesh untuk mengidentifikasi berbagai titik atau landmark pada wajah, seper-
ti mata, hidung, mulut, dan bentuk wajah secara keseluruhan. Framework atau model yang digunakan
adalah MediaPipe dari Google. Implementasi fitur deteksi kecurangan ujian pada LMS ini telah diuji dan
berjalan dengan baik dalam mengidentifikasi berbagai titik atau landmark pada wajah, seperti mata, hi-
dung, mulut, dan bentuk wajah secara keseluruhan. Hasil pengujian ini menunjukkan bahwa sistem yang
dikembangkan mampu mengenali gerakan yang mencurigakan saat ujian berlangsung.
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